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|IKT-sikkerhetshendelse

« Oppdaget 17. desember klokka 15.30

« En IKT-medarbeider logget seg pa en server
med Remote desktop verktgy via konsoll

« S3 aktiviteten til angriper og slo alarm

« |KT-drift kontaktet Helse- og
KommuneCERT, for analyse og vurdering

* Anbefalte 8 kontakte «Incident response
team» godkjent av NSM

« Defendable ble koblet pa samme kveld
gjennom avrop pa rammeavtale for Digi
Innlandet
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17. desember 2024 - 7. januar 2025

(WA Undersgkelser, samling av bevis, analyse og preventive tiltak
19 12 Avbgtende tiltak for @ handtere daglig drift

Situasjonen satt i bero gjennom julehgytiden

Risikoreduserende tiltak, herunder
PN passordbytte for alle brukere

Gjenapning, testing
6.1 ELAENGETT



Avrop pa rammeavtale med Digi Innlandet

Hendelseshandtering
preventive tiltak
analyse, undersgkelser og avklaringer

fysisk tilstedeveerelse i
Gran radhus og fjernarbeid

prosjektledelse og radgivning

Nod-MDR
24/7 vakt

alarmer og avdekke
sarbarheter

undersgkelser og avklaringer



cybersikkerhetssenter for bade helse- og
kommunesektoren i Norge

oke motstandsdyktigheten gjennom en
rekke tjenester | Nasjonalt
beskyttelsesprogram (NBP)

forebygge, oppdage og handtere ugnskede
IKT-sikkerhetshendelser

spisskomptanse innen operativ
cybersikkerhet

helse- og kommunesektorens felles
kontaktpunkt ved cyberhendelser - vil
koordinere henvendelser mot andre
responsmiljger



Hendelseshandtering

Koordinering, dialog og samarbeid
mellom IKT-drift, Helse- og
KommuneCERT og Defendable

» teknisk og taktisk analyse
* tiltak

» informasjonsdeling
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Manipulerer,
krypterer eller
g¢delegger data

I,
Gjenoppretting og opprydning

Eksfiltrerer data fra
nettverket

17.12.24

Hendelsen blir
oppdaget

15.12.24
Kartlegger og
beveger seg i

11.12.24 nettverket

09.12.24 Trusselaktgr
Trusselaktgr e:l@:r:r
Host 2024 utnytter kjent rettigheter

sarbarhet for a

Server med kjent ne
oppna tilgang

sarbarhet kobles
direkte painternett

Tid



Foto: Anne Berit Reinsborg, avisen Hadeland

Kriseledelse

Ti moter i kommunal kriseledelse
17. desember 2024 - 7. januar 2025

» status for hendelses- * informasjon og
handteringen fra IKT-drift, kommunikasjon
Stab og stgtte og Defendable

* Oppgaver og

« status for hvert oppfalgingspunkter

kommunalsjefomrade

« kartlegging av
konsekvenser

« vurdering av tiltak

felles situasjonsforstaelse




Myndighetskontakt

Vi har

* meldt hendelsen til
Datatilsynet

anmeldt angrepet til
Politiet v/KRIPOS

* rapportert til Statsforvalteren,
fra kriseledelsen




Leverandgrkontakt

« Systemeiere og -ansvarlige sendte
ved nyttar informasjon til
systemleverandgrer om pagaende
sikkerhetshendelse, status og
risiko.

 Enkelte systemleverandgrer stilte
oppfglgingsspgrsmal, de fleste
gjorde ingen spesielle tiltak.

« Noen fa leverandgrer valgte a
stenge oppkoblinger mot Gran
kommune da datainnbruddet ble
kient i media, men apnet igjen
etter tilsendt informasjon.



Tekniske funn og konklusjoner

« Det var sarbarhet i forbindelse mellom tredjepart og kommunens nett.

To trusselaktgrer ble identifisert.
« Aktiviteten spores tilbake til 6. desember.
« Angripere forsgkte i liten grad a ga under radaren eller 3 slette spor underveis.

Det er ikke funnet kryptering eller forsgk pa kryptering, men vi har grunn til a tro at
dette var hensikten til minst den ene trusselaktgren.

Vi har ikke funnet at data er stjalet.

Rask tilbakestilling var mulig fordi vi slapp a kjgpe nytt utstyr, i liten grad matte
reinstallere/oppgradere programvare og hente backup.

 Sarbarheter har blitt eliminert forlgpende, herunder endring av konfigureringer,
sletting av tilganger og resetting passord.



Effekter pa arbeidshverdag og tjenesteyting

Internettforbindelse tatt ned forte til:

- hjemmmekontor (mobildata/hjemmenettverk)

- delt internett fra mobil pa kontoret

- delt internett fra 4G-ruter i kommunestyremgtet

- ruteplanlegging i hjemmetjenesten

- fagsystem barnevern/PPT

- overfgre data mellom lokale og eksterne systemer:

pasientinformasjon/elektroniske meldinger

apotekmeldinger

vedtak tildeling

digitalt skjemamottak

betalingslgsning kino

biblioteket (bytte av fagsystem)

SMS-varsling fra driftsstasjon til vakt VA
o noen prosesser i sak- og arkivsystemet

- tilgang til lokale filservere

- utskrifter

- manuell handtering av grunnlag for bankutbetalinger
(sosialhjelp)

- fakturering (barnehage, SFO, helsetjenester, husleie,
kommunalteknisk)

O O O O O O O

Noen leverandgrer tok
ned forbindelsen til vare
systemer:

» Kartverket

* Norkart

* Volue

Stengt forbindelse til NAV
Hadeland:

* Ansatte i NAV pendlet mellom

kontoret i Gran og radhuset pa Jaren.

* Det krevde ekstra logistikk og
planlegging.

Alle involverte i
krisehandteringen la vekk
alt annet arbeid:

* tapt tid til andre oppgaver

Ingen pavirkning
pa pedagogisk
virksomhet i
skole, kun
administrasjon:

- Skole-IKT er i egen
tenant og har egen
forbindelse til internett.




Handtering av mer enn teknologi

Q Ledelse og beslutninger LT Koordinering

og samhandling

' Psykososial ivaretakelse Egsriléc()j?;?éunnolllt(: ?ljrc\)gn






Kort oppsummert

* Gran kommune ble utsatt for dataangrep den 17. desember 2024, Det ble satt krisestab.
Kriseledelsen ledes av rAdmann og beredskapszleder. Som kommunalsjef for omridet
som omfatter IKT og informasjonssikkerhet, hadde Ellen Sagengen en sentral rolle.

+ Kommunen fikk raskt ekstern hjelp, som umiddelbart startet arbeidet med & analysere
trusselen.

+ Det er ikke funnet bevis pd at data er stjlet eller adelagt.
* Kommunen stengte ned internettforbindelsen og informerte ansatte og innbyggere
fortlgpende.

* [Kripos ble involvert tidlig. De har funnet spor og bevis som kan hjelpe i videre
etterforskning. Kommunen innfarer tiltak for & forbweee lisnende ansren i fremriden.

Dette er cybersikkerhet

Cybersikkerhet er et sett prosesser, anbefalt praksis og teknologiske lesninger
som bidrar til 3 beskytte de kritiske systemene og nettverkene mot digitale
angrep.

Etter hwert som data har spredt seg og flere mennesker jobber der de vil, har
ondsinnede akterer svart med & utvikle sofistikerte metoder for & fa tilgang til
ressurser og stjele data, sabotere for virksomheter eller drive med
pengeutpressing.

Hvert ar sker antallet angrep, og fienden utvikler nye metoder for & unnga & bli
oppdaget.

Et effektivt program for cybersikkerhet omfatter mennesker, prosesser og
teknologiske lesninger som samlet reduserer risikoen for forstyrrelser i
virksomheten, skonomisk tap og skadet omdemme fra et angrep.

Kilde: microsaft.com












Dkonomiske konsekvenser goreispige tai

Engangskostnader til hendelseshandteringen:

- cirka 2 millioner kroner, fordelt med cirka T million kr merforbruk i
hvert av arene 2024 og 2025

Behov for gkte budsjetter til informasjonssikkerhet,
generell heving av sikkerhetsnivaet:

- cirka 2-3 millioner kroner arlig (for tidlig a konkludere)



https://www.nhn.no/tjenester/helsecert/webinarer
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Vi sto han av



THE NATIONAL CRIMINAL INVESTIGATION SERVICE



Kripos

= Den nasjonale enheten for
bekjempelse av organisert og annen
alvorlig kriminalitet

= Nasjonalt kompetansesenter for
norsk politi

= Nasjonalt kontaktpunkt for
internasjonalt politisamarbeid

25.09.2025 Side



Trusselvurderinger

» Politiets arlige trusselvurdering
relatert til cyberkriminalitet

» Hver rapport bygger videre pa
fjorarets situasjonsbilde,
vurderinger og analytiske
rammeverk

» Unsker a bidra med kunnskap og
innsikt for @ ruste samfunnet
mot lovbrudd

Cyberkriminalitet 2025 25.09.2025 Side



Vurderinger for 2025

01

Det er sannsynlig at ugnsket
pavirkning pa fysiske
prosesser Vil fore til
produksjonsstans og store
gkonomiske kostnader for

norske OT-avhengige
virksomheter i lgpet av 2025,
og derigjennom pavirkning pa
fysiske prosesser tilknyttet
kritisk infrastruktur

02

Det er meget sannsynlig de
fleste cyberangrep mot OT-
avhengige virksomheter retter
seg mot virksomhetssystemer.
Det er sannsynlig at
lgsepengevirus Vil utgjgre den
stgrste andelen cyberrettede
angrep mot OT-avhengige
virksomheter i Norge. Det er
videre meget sannsynlig at
flesteparten av
lgsepengevirusangrep mot OT-
avhengige virksomheter vil
veere profittmotiverte

03

Det er meget sannsynlig at
kulturelle og spraklige
barrierer som tidligere har
utgjort en del av det
digitale forsvaret til norske
enkeltpersoner og
virksomheter, na er i ferd
med 3 bytes ned som fglge
av kunstig intelligens

25.09.2025

Side 4



Situasjonsbildet — hvem er utsatt?

= Norske virksomheter er ikke et
prioritert mal for cyberrettet
kriminalitet

= SMB og kommuner er allikevel utsatt

25.09.2025 Side



Trussellandskapet 2024

*En moderat gkning innen all
cyberrettet kriminalitet

=Mengden av data som stjeles er stgrre
enn fagr

=@kt profesjonalisering av kriminalitet
som handelsvare (KSH)

= Vi venter et taktskifte

= KI - en styrkemultiplikator for all krim

= Krim som handelsvare - gkt tilbud og
etterspgrsel

Cyberkriminalitet 2025

25.09.2025

Side



Utvikling hos Igsepengevirusaktgrer

= Antallet lasepengevirusvarianter har gkt i 2024

Lgsepengevirusgrupperinger er sammensatte og i bevegelse - samarbeid pa

tvers

Lekkede kildekoder og internasjonale politiaksjoner har bidratt til at

lgse

Utvi

pengeviruslandskapet har blitt mer fragmentert

Klingen peker mot nedleggelse og rask opprettelse av nye varianter

25.09.2025

Side




Aktivitet fra hacktivister

= Tjenestenekt mest brukt, men gkt
bruk av destruktive metoder

» Grasoner mellom ytringsfrihet og
ulovlig pavirkning

= @kende samarbeid i pro-russiske
nettverk

25.09.2025 Side



Trusselen mot ot-avhengige virksomheter

= Gammelt utstyr med lav sikkerhet

= Pavirkes via internett

= Produksjon og leveranse av fysiske
varer og tjenester

25.09.2025 Side



Bekjempelse av cyberkriminalitet

= Mange forskjellige aktgrer jobber
langs flere akser for @ bekjempe
cyberrettet kriminalitet

= Politiet har noen saregenheter

= Vi har monopol pa a benytte
tvangsmidler

25.09.2025 Side 1



Hendelseshdndtering vs. etterforskning

» Fokus pa hendelseshandtering eller
etterforskning?

= Se begge sporene i sin helhet

» Hendelseshandtering og
etterforskning understgtter
hverandre

25.09.2025 Side 11



Grasoner

» Det er vanskelig @ vite hvem som star bak et cyberangrep

= Kjgp, salg og leie av verktgy og metoder er et viktig premiss
for drift av kriminell virksomhet

» Geopolitiske spenningsforhold takelegger allerede uklare
skillelinjer

» Kriminelle aktgrer lgper i statlige aktgrers serend som
stedfortredere innenfor flere digitale kriminalitetsomrader

» Det er uklart for politiet hvem som fgrer hvem i denne
dansen



Formdl med etterforsking av cyberkriminalitet

= Identifisere gjerningsperson(er)

= Deling av informasjon med
utenlandske politimyndigheter

= Avdekke andre fornaermede

= Jdentifisere modus til forebyggende
oruk

» Understgtte hendelseshandteringen

= Fremskaffe informasjonsgrunnlag
for situasjonsforstaelse

25.09.2025

Side 1



Borgerne Teknologiprodusenter

Naeringslivet Politiet og andre sikkerhetsaktgrer

25.09.2025 Side 14



Takk for
oppmerksomheten

25.09.2025 Side 15



En dag uten satellitter

Pal Brekke 25/9-2025
paal@spaceagency.no

Foto:GlobeNet



Farst — en dag MED satellitter



En dag uten satellitter

0/:00

Frokost TV - svart skjerm for de som har satellitt-TV. Du
skrur pa radio og hgrer pa nyheten - at bgrsene i Tokyo
matte stenge. Problemer med synkronisering av tid.

NRK pregver a fa link til sin korrespondent i Tokyo uten
hell. \:le

‘ Norsk Romsenter
Norwegian Space A gency



En dag uten satellitter

0/:30

De siste internasjonale sportsnyhetene lar vente pa
seg.

Met.no sier de ikke kan gi deg noe langtidsvarsel - sa
du kan ikke planlegge fjellturen til helgen.

‘ Norsk Romsenter
Norwegian Space A gency



En dag uten satellitter

3:00 ute

Tap av globale kommunikasjonssatellitter setter

verdensfreden i fare. | en bunker et sted i USA -

mistet de kontakt med en drone med vapen som US Aiforce
flpy over Midt-gsten.

Tap av satellittkommunikasjon gjgr det umulig a gi
kommandoer til soldater, skip og fly og som na er
utsatt for angrep

Verdenslederne sliter med a fa kontakt med
hverandre mens den globale spenningen gker.

GPSWorld.com

‘ Norsk Romsenter
Norwegian Space Agency



En dag uten satellitter

12:00

GPS gir oss ogsa en ngyaktig
klokke/tidsreferanse.

En rekke av de ting vi tar som
gitt er helt avhengig av GPS-
klokka.

Minibanker kan slutter a virke
Barsen kan matte stenge
Stremnettet blir ustabilt.

‘ Norsk Romsenter
Norwegian Space A gency



En dag uten satellitter

13:00

Datanettverk som styres av datamaskiner er i
faresonen.

Nar GPS klokken forsvinner har mange systemer

backup for a finne klokketider. Men raskt vil sma
feil pa 0.1 sekund mellom systemer fa
konsekvenser.

«Skyen» svikter, Web-sgk gar tregere.

Internet gar ned.

Wikipedia

‘ Norsk Romsenter
Norwegian Space A gency



En dag uten satellitter

14:00

De forste strombrudd inntreffer. Nettleverandgrene
sliter med a balansere etterspgrsel og synkronisere
nettet.

Solstormen kan alt ha slatt ut stremnettet pa hgye
breddegrader.

Datastyrte renseanlegg ma over pa manuell drift.

| st@rre byer begynner trafikklys og togsignaler a lyse
roédt og skaper trafikkaos.

Cambridge News

Mobilnettet som har veert ustabilt hele dagen faller ut.

‘ Norsk Romsenter
Norwegian Space Agency



En dag uten satellitter

16:00

Mangel pa oppdaterte veermeldinger gjor det
uforsvarlig a fly. Seerlig over hav der det er fa

andre observasjoner.
Stgrre avstand mellom flykorridorer - forsinkelser

flights.com

‘ Norsk Romsenter
Norwegian Space A gency

NOAA



En dag uten satellitter

17:00

Tap av satellittkommunikasjon og GPS fgrer til
mange flykanselleringer og forsinkelser.

Selv om de fleste fly bruker interne «treghets»

navigasjonssystemer (gyroskoper etc.) sa .
benyttes i dag GNSS signaler til a2 oppdatere de

interne for a opprettholde hgy ngyaktighet.

‘ Norsk Romsenter
Norwegian Space A gency

CNTraveler.com



En dag uten satellitter
22:00

Na er effekten av «en dag uten satellitter» tydelig.

Kommunikasjon, transport, stremnett og
datasystemer er alvorlig svekket.

Sanntids bus/tog-info virker ikke
Global handel har stoppet
Myndigheter i alle land har store utfordringer.

Matvareforsyninger kan bryte sammen.

TD World

‘ Norsk Romsenter
Norwegian Space A gency



Flere dager uten satellitter
Sgk og redning.

N@dpeilesendere vil ikke fungere.
Redningsaksjoner vanskeliggjort uten GPS
Telemedisin blir utilgjengelig

113-Appen vil ikke gi din posisjon

‘ Norsk Romsenter
Norwegian Space Agency



Flere dager uten satellitter

Umulig a overvake skipstrafikk, ulovlig fiske og oljesgl
Umulig a fa oversikt over katastrofeomrader etter jordskjelv/flom og styre redningsarbeidet

Umulig a fglge opp avskoking i Amazonas

Skip og oljesgk Jorskjelv - for og etter Folge med pa avskoging

‘ Norsk Romsenter
Norwegian Space A gency




¢

Flere dager uten satellitter

Utfordringer for forsvaret

Smarte bomber og vapensystemer
Satellittkommunikasjon med tropper.
Militeere satellittsystemer

Tidlig varslingssystemer
HF satellittkommunikasjon (SATCOM)

RADIO BURST EFFECTS

SATCOM RADAR
INTERFERENCE T INTERFERENCE
. 5 RADIO BURST
v\ -/_/

&i*

R
a r.‘ Fap"' :

S\ ‘/J/

Norsk Romsenter
rwegian Space Agency



Satellitter og romsgppel

2024.

e 259 oppskytinger
6840 raketter

20650 satellitter skutt opp

13660 fremdeles i bane
11100 operative
39230 objekter overvakes

e 2802 satellitter ble skutt opp

Total masse: 13500 tonn
40500 objekter > 10 cm

1.1 million objekter 1 - 10 cm

130 millioner objekter 1 mm -1 cm

US Space Surveillance Network



Hva kan sla ut kritisk rominfrastruktur

* Romsgppel
e Asteroider/meteoritter
* Jamming/Cyber-angrep

* Antisatellittvapen — fra bakken
og | rommet

* Solstormer

Slike trusler mot
rominfrastrukturen er reell og
myndigheter verden rundt jobber
na med a gjgre systemene mest
mulig robuste.

‘ Norsk Romsenter
Norwegian Space A gency

ESA







Interferens og tilsiktede forstyrrelser

* Radiosystemer kan utilsiktet forstyrre hverandre

* Fiendtlig forstyrrelser
* Jamming

* Narring

‘ Norsk Romsen ter
Norwe gian Space A gency

E-tjenesten



Antisatellittsystemer

* Antisatellittsystemer pa bakken eller i rommet kan sla ut satellitter vi er avhengige av.

* Antisatellitthendelser kan skape enorme mengder romsgppel og slik ende med a ta ut
mye mer enn kanskje intensjonen var.

Getty images

‘ Norsk Romsenter
Norwegian Space Agency

SpaceNews



Antisatellittsystemer

* Antisatellittsystemer pa bakken eller i rommet kan sla ut satellitter vi er avhengige av.

* Antisatellitthendelser kan skape enorme mengder romsgppel og slik ende med a ta ut
mye mer enn kanskje intensjonen var.

Getty images

‘ Norsk Romsenter
Norwegian Space Agency

SpaceNews



Antisatellittsystemer

* Antisatellittsystemer pa bakken eller i rommet kan sla ut satellitter vi er avhengige av.

* Antisatellitthendelser kan skape enorme mengder romsgppel og slik ende med a ta ut
mye mer enn kanskje intensjonen var.

Getty images

‘ Norsk Romsenter
Norwegian Space Agency

SpaceNews



Romveaer

De effektene Solen har pa
Jorden og dens nzere
verdensrom kalles romveer.

‘ Norsk Romsenter
Norwegian Space Agency



Vanlige romveaersdager

Romveer forstyrrer bade satellittnavigasjon og jordens magnetfelt

NASA
‘ Norsk Romsenter S
Norwegian Space Agency



Effekter pa satellitter

e Statisk utladning
e Skader pa elektronikk grunnet hgyenergipartikler

e Degradering av materialer/solpaneler grunnet
hgyenergipartikler

e Stpy pa stjerne «trackers»/navigasjonssystemer
grunnet hgyenergipartikler

e Orienteringsproblemer

e Pkt «luft»-motstand (friksjon/drag)
e Mikro meteoritt-skader

e Romsgppel-treff

e Signalforstyrrelser

‘ Norsk Romsenter
Norwegian Space A gency




Romveer slo ut personsgkertjenester

| 1998 ble Galaxy IV satellitten skadet av romvaer. Satellitten kostet 250 millioner USD
og overfgrte 80% av alle personsgkertjenester i USA (pavirket 40 millioner
personsgkere). Den sendte og PC-Direct, NPR, CBS radio og CNNs airport TV.
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SpaceX Starlink satellitter falt ned etter solstorm

SpaceX Starlink satellitter falt ned etter en geomagnetisk storm 3 februar 2022

40 av 49 satellitter gikk tapt og brant opp i atmosfaeren.
Solstormen fgrte til at friksjonen gkte med 50%

Starlink final altitude 550 km

Starlink test altitute

‘ Norsk Romsenter
Norwegian Space A gency



Nordlys over Lyngar 10 mai 2024



Taken by Kyle Las Vegas, NV

Aurora Borealis captured last night by Albert Dros (website) from the Netherlands.




Direktoratet for
romvirksomhet



Noen effekter av denne stormen



Superstormer - Carrington 1859

Carrington event

Quebec 1989 NOAA



http://solarmax.no

2012: 9 dager unna en «katastrofe»

Den 23 juli 2012 observerte en av NASA’s
Stereo-sonder en superstorm med med en
hastighet pa 8 millioner km/t.

NASA

‘ Norsk Romsenter
Norwegian Space A gency



Hvor ofte inntreffer superstormer?

Tre superstormer som bommet pa Jorden er observert siden 2012.

NASA




Superstormer de siste 150 ar

International sunspot number S, :
Yearly mean and 13-months smoothed number

— Sup@arstorm hit Earth
Very strong storms hit:;

'---SHF.I@#T ’

Sunspot number S,
o
o

1720 1740 1760 1780 1800 1820 1840 1860

1950 2000 2050
Time (years)

SILSO graphics (http://sidc.be/silso) Royal Observatory of Belgium 2024 April 18

The red lines are previous strong storms - where the 1859 storm was the only real super-storm. The two dotted lines are the recent

‘ super-storms that was on the far side of the Sun. It is only after SOHO (1995) we have been able to observe CMEs and super-storms. So

N we have no idea how many superstorms the Sun has produced between 1859 - 1995.
orsk Romsenter

Norwegian Space Agency




NRK

Norsk Romsenter
Norwegian Space Agency




Hva er du avhengig av?

Har du oversikt over hva du bruker satellitter til?

Hva er din plan B om du mister disse tjenestene!




Hva skjer om du mister disse tjenestene?

« Klarer du a oppdage tap, forstyrrelse eller falske signaler?

 Er det krise om de blir borte en liten stund — eller lenge?

 Kan du hente signaler fra flere satellittsystemer?

« Kan du fa signaler fra andre systemer mens satellittene er borte?

« Kan du fa utfart oppgavene pa en annen mate (teknologi, oppleering og prosedyrer)?

‘ Norsk Romsenter
Norwegian Space Agency




Bevisthetsgvelse for avhengighet av GNSS

oooooooooooooo
Norwegian Space Agency



Videoforelesninger

Hensikten er todelt:

Dugnaden gir virksomheter — sarlig sma og mellomstore — tilgang til praktisk, relevant kunnskap
fra fagfolk med solid erfaring.

Samtidig gir den fagpersoner og selskaper innen cyber-, informasjon- og digital sikkerhet en arena
for a bidra direkte til okt bevissthet og kompetanse i samfunnet.

‘Norsk N https://www.dsb.no/ovelser/alle-ovelser/bortfall-av-satellittbaserte-tjenester/

Norwegian Space Agency










Helhetlig beskyttelse

- Reparasjonsberedskap

Chris McCabe
Fagdirektgr NSM



Sannsynlighets og/eller konsekvensreduserende tiltak

« Sannsynlighetsreduserende sikkerhetstiltak:
« Sikkerhetstiltak som bidrar til & forhindre en ugnsket hendelse.
» Resiliens (motstandsevne)
« Eks. Sikring: barrierer, deteksjon, verifikasjon, reaksjon

« Konsekvensreduserende sikkerhetstiltak:
« Sikkerhetstiltak som bidrar til & redusere fglgene av en hendelse.
» Eks. Redundans (dublerte funksjoner)
» Reetableringsplaner



Grunnsikringstiltak Pabyggingstiltak

Sikringstiltak ved normaltilstand Sikringstiltak dersom Sikringstiltak ved beredskap eller
grunnsikringstiltakene ikke er situasjoner hvor andre tiltak ikke

tilstrekkelig ved gkt risiko strekker til







«Sikring mot sabotasje krever at virksomheter legger mer vekt pa
reservel@gsninger og etablerer god reparasjonsberedskap. Bade
myndigheter og den enkelte virksomhet ma fa bedre forstaelse av
konsekvensene dersom tilgangen pa viktige varer eller tjenester faller
bort». — RISIKO 2025

Reparasjonsberedskap

Bilde er generert med KI/Midjourne y



«Det er utfordrende a etablere fysiske sikringstiltak som kan forhindre sabotasje mot ubemannet infrastruktur i
distriktene. NSM anbefaler a prioritere reservelgsninger og motstandsdyktighet, overvakings- og deteksjonstiltak samt
d gve pad beredskapsplaner. Dette for G sikre rask respons og gjenoppretting ved bortfall av kritiske innsatsfaktorer som
kraft, transport, internett, vann eller posisjon, navigasjon og tidsbestemmelse (PNT).» - RISKO 2025



Like viktig som sikringstiltak er redundans og
reservelgsninger



Reparasjonskompetanse



Rad:

Se pa muligheten for a bygge redundans for de viktigste funksjonene

Lagre/ oppbevare enkeltkomponenter og reservelgsninger

Kartlegg reparasjonskompetansen (handverkere)

Kartlegg hvor lenge man kan veere uten produksjonen f@r det pavirker andre
tjenester, og hvor lang tid det vil ta a gjenopprette funksjonen etter

¢de|eggelse Bilde er generert med KI/Midjouzrne %

U



Takk for oppmerksomheten!



Uten ekom
stopper Norge

Sikkerhet og beredskap i stadig mer krevende tider

Erik Wehler
Sikkerhetsdirektor
erik. wehler@telia.no



Vi er en del av Telia Company

>170 ar SEK 89 ~26 millioner
hvor vi har knyttet milliarder abonnenter i Norden
mennesker og bedrifter og Baltikum

inntekter i 2024

sammen @ @" (@®)
. :]% .
0. ®Telia K

Fastnett L. Mobilnett
Unik digital
infrastruktur
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Telia er leverandor til:
Norges viktigste
samfunnskritiske aktorer



Nasjonal digitaliserings-
strategi 2024-2030:

- Norge skal bli verdens
mest digitaliserte land



..nar t-baneni

..nar flere hundre tusen
..nar du trenger hjelp fra

skal frem hver dag

..nar du blir tatti a

Uten
STOPPER

Norge ..nar du spiller pa lotto, tipper eller

- i en fartsboks

~-hvis man ikke ensker at ..nhar hvert sekund ..nar du trenger konnektivet



Sannsynligheten for sabotasje pa norsk jord vurderes som hey
- Fiberkabler, energiforsyning og satellittbaserte tjenester er

spesielt utsatte mal.

Statlig etterretningsvirksomhet og sabotasje
- Russland og Kina driver intensiv etterretningsaktivitet i

Norge.

Totalforsvar og beredskap
- Norge er mer sarbart enn for, og sivil-militaert samarbeid ma

styrkes.



Mistenker sabotasje mot et 30-tals
basestasjoner langs den svenske
ostkysten



Photo: Rodrigo Abd/The Associated Press






Ny nasjonal sikkerhetsplan
for digital infrastruktur






Sikkerhet og beredskap over
landegrenser



Internal




Internal






Be red S ka p i kra ftse kto re n Espen Nodeland, KraftCERT

o , Christian Damslora, NVE
Digital hendelseshandtering




KraftCERT/ InfraCERT

 SektorCERT for Havtil og NVE
* Medlemmer i kraft, petroleum, vann og avlap, industri

* Eid av medlemmer, non-profit, stattet av NVE & Havtil



KraftCERT/ InfraCERT

 Hva vil en angriper kunne utfgre med et cyberangrep pa kraft?
* Mediebildet vs trusselbilde

 Ukraina: erfaringer og observasjoner



Trusselbilde
KraftCERTSs trusselvurdering 2025 - ngkkelfunn

Det er meget lite sannsynlig at noen vil kunne skape langvarige stremutfall med digitale
angrep.

Angrepene er sveert vanskelige

Systemene er svaert godt beskyttet

Digitale angrep kan skape kortvarige stremutfall og driftsforstyrrelser, men det er meget lite
sannsynlig at dette blir bredt og langvarig.

Det er meget sannsynlig at virksomheter kartlegges bade teknisk og organisatorisk. Andre
vurderinger har pekt pa at slik kartlegging har szerlig nytteverdi i fysiske angrep dersom en
konflikt gar hgyere opp i eskaleringsniva.






Mediebildet

1: Bremanger 2: "@stlandet”

* l|kke knyttet til kraftproduksjon * Ingen kobling til kraft eller annen kritisk
* Ingen skadelige konsekvenser infrastruktur

* Automasjonen krever ikke passord * Nevntimedieoppslag der det pastas

sammenheng eller likhetstrekk
* Angrepet skjedde varen 2025, men brukt i

media pa sensommeren.



Ukraina - observasjoner og erfaringer

Invasjonen i 2022 - cyberangrep med lite effekt
Russland forsgkte cyberangrep i innledende faser | 2022 = egentlig svaert sma praktiske konsekvenser,
men en del store medieoppslag.

Kraftsystemet gjennom krigen
Kraftsystemet | Ukraina rammes av droner og raketter.

Ukraina har vist enorm motstandsdyktighet i sitt kraftsystem. Store deler av landet fortsetter | stor grad
som normalt

Men: det har kostet, bade arbeidsinnsats og koordinering av Ukraina og reservedeler fra mange
bidragsland inklusive Norge. Forsvar mot bade cyber og fysiske angrep pa kraftsystemet ma forst og
fremst handle om motstandsdyktighet .



Kraftforsyningens beredskapsorganisering









Kraftforsyningens beredskapsorganisasjon - KBO

KBO-enheter

? Nettselskap (ca. 50 %)
Produksjon (ca. 35 %)
Industri (ca. 5 %)

Brukseierforeninger ( ca. 5 %)

2 KBO-enheter er de som eier og driver anlegg med
0)
Andre ( ca.s /O) vesentlig betydning for kraftforsyningen

?
’
?
?



Planer, roller og ansvar og beslutningsprosesser

Regjeringen Regjeringens
sikkerhetsutvalg

Kriseradet

Energidepartementet — Justisdepartementet

Andre departementer

NVE - Beredskapsmyndighet | gume DSB og NSM

Andre direktorater

Kraftforsyningens distriktssjef me Statsforvalteren

Kraftforsyningens
beredskapsorganisasjons-enheter

—> Kommunene




$

T

\hdds

e

’

Organisering av kraftforsyningen - ansvarshierarki

Energidepartementet - overordnet ansvar

NVE - beredskapsmyndighet

—  Samordne beredskapsarbeidet
—  Regelverk/forskrift

Statnett - systemansvar :
. Energidepartementet
—  Balanse mellom forbruk og produksjon

—  Handtere effekt- og energiknapphet |

KraftCERT- digitale hendelser NVE - Beredskapsmyndighet

—  CERT-milje for energisektoren : |
—  Operativ handteringen av cyberhendelser

v

Kraftforsyningens distriktssjef
Kraftforsyningens Distriktssjefer (KDS)

—  Delegert ansvar fra NVE Kraftforsyningens

v

— Regionalt ansvar beredskapsorganisasjons-enheter

Viktige virksomheter

—  KBO-enheter - lokalt ansvar
—  Konsesjon + klassifiserte anlegg / vedtak

\4
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«Samfunnets evne til a verne seg
mot og handtere hendelser som
truer grunnleggende verdier og
funksjoner og setter liv og helse i
fare.

Meld St. 10 (2016—2017) Risiko i et trygt samfunn



< DSB



< DSB

Forberedt pa krise og krig

Mal for regjeringens arbeid med sivil motstandskraft
1.Et sivilt samfunn som er forberedt pa krise og krig

° 2.Et sivilt samfunn som motstiar sammensatte

trusler

3.Et sivilt samfunn som understetter militer innsats



Nasjonale planleggingsgrunnlag

- hva vi skal beskytte og all-hazard trusselbilde

Hvordan
forberede og
handtere?

Hvilke
funksjoner
er det viktig

a sikre?

Hva ma vi
sikre oss
mot?




DSBs analyser av krisescenarioer

» Digitalt angrep mot finansiell
infrastruktur

» Digitalt angrep mot ekom-
infrastruktur

» Vurdering av
samfunnskonsekvenser



< DSB

DSBs samordningsrolle i
bredt

* Ansvarsprinsippet star sterkt
» Samordning — bade vertikalt og horisontalt — er krevende

» Skape resultater uten a ha styringsmyndighet over de
ressursene som trengs for &8 oppna disse resultatene

* Avhengig av medvirkning fra aktgrene som skal samordnes

* Samordningsmyndigheter pa de ulike forvaltningsnivaene:
— Justis- og beredskapsdepartementet
— DSB
— Statsforvalter

— Kommune

ANRNE



DSBs samordningsrolle i
krisehandtering

- DSB skal gjennom sin samordningsrolle bidra med et a gi
et helhetlig situasjonsbilde og danne felles forstaelse
av tverrsektorielle samfunnskonsekvenser av en
hendelse

-  FOR-UNDER-ETTER
- Tverrsektorielle samordningskonferanser

- Situasjonsrapportering fra kommuner, statsforvaltere og
DSB til Justis- og beredskapsdepartementet

< DSB



Samhandling NSM og DSB ved
digitale angrep og cyberhendelser

NSM skal:

- etablere og vedlikeholde nasjonalt situasjonsbilde,
sarbarhetsbilde og risikobilde og dele dette med relevante
miljoer.

- haberedskapsplaner for handtering av starre digitale angrep,
sikkerhetspolitiske kriser og veepnet konflikt knyttet til det
digitale rom.

DSB skal:

- Haoversikt over risiko og sarbarhet, forebygge ugnskede
hendelser og sgrge for god beredskap og effektiv ulykkes- og

krisehandtering.

< DSB



Totalforsvaret

Summen av landets sivile og militzere ressurser, som jobber
sammen for a forebygge og handtere kriser, veepnede konflikter og krig




Totalforsvarsaret 2026

> | samarbeid med sivile aktarer og Forsvaret planlegger DSB Totalforsvarsaret 2026.

> Forslag til overordnet mal: Styrke Norges evne til 8 forebygge og handtere
sikkerhetspolitisk krise og krig.
1. Styrke motstandsdyktigheten i kritiske samfunnsfunksjoner
2. Styrke sivil evne til 8 understgtte Forsvaret
3. Styrke totalforsvarets evne til a yte vertlandsstette
4. Styrke evnen til & beskytte befolkningen i krig

5. Styrke motstandsdyktigheten i befolkningen.
@velser i Totalforsvarsaret

<> DSB






<~ DSB

dsb.no/ovelser/

» @velsesbanken - ulike scenario for
diskusjonsgvelser for virksomheter

» @velsesveiledning — materiell

» Kurs i gvelsesplanlegging



dsb.no/sikkerhverdag/

< DSB



< DSB

Takk for oppmerksomheten

Tonje Espeland
Seksjonssjef krisehandtering
+47 98 61 54 38
Tonje.Espeland@dsb.no
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