


Disse slidesene kan du 
bruke dersom du skal 
snakke om de forskjellige 
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- Bo/Handel
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- Industri/utdanning
- Kultur/natur
- Landbruk
- Randsfjorden
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IKT-sikkerhetshendelse
desember 2024



IKT-sikkerhetshendelse 

• Oppdaget 17. desember klokka 15.30

• En IKT-medarbeider logget seg på en server 
med Remote desktop verktøy via konsoll

• Så aktiviteten til angriper og slo alarm

• IKT-drift kontaktet Helse- og 
KommuneCERT, for analyse og vurdering

• Anbefalte å kontakte «Incident response
team» godkjent av NSM

• Defendable ble koblet på samme kveld 
gjennom avrop på rammeavtale for Digi
Innlandet



17. Desember 2024
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17. desember 2024 – 7. januar 2025

Undersøkelser, samling av bevis, analyse og preventive tiltak

Avbøtende tiltak for å håndtere daglig drift

Situasjonen satt i bero gjennom julehøytiden

Risikoreduserende tiltak, herunder 
passordbytte for alle brukere

Gjenåpning, testing 
og feilretting

17.12

19.12

23.12

2.1

6.1



Avrop på rammeavtale med Digi Innlandet

Hendelseshåndtering
• preventive tiltak
• analyse, undersøkelser og avklaringer
• fysisk tilstedeværelse i 

Gran rådhus og fjernarbeid

• prosjektledelse og rådgivning

Nød-MDR
• 24/7 vakt
• alarmer og avdekke 

sårbarheter
• undersøkelser og avklaringer



• cybersikkerhetssenter for både helse- og 
kommunesektoren i Norge

• øke motstandsdyktigheten gjennom en 
rekke tjenester i Nasjonalt 
beskyttelsesprogram (NBP)

• forebygge, oppdage og håndtere uønskede 
IKT-sikkerhetshendelser

• spisskomptanse innen operativ 
cybersikkerhet

• helse- og kommunesektorens felles 
kontaktpunkt ved cyberhendelser - vil 
koordinere henvendelser mot andre 
responsmiljøer



Hendelseshåndtering

Koordinering, dialog og samarbeid 
mellom IKT-drift, Helse- og 
KommuneCERT og Defendable

• teknisk og taktisk analyse

• tiltak

• informasjonsdeling
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Server med kjent 
sårbarhet kobles 

direkte på internett

Trusselaktør 
utnytter kjent 
sårbarhet for å 
oppnå tilgang

Trusselaktør 
eskalerer 

rettigheter

Kartlegger og 
beveger seg i 

nettverket

Hendelsen blir 
oppdaget

Eksfiltrerer data fra 
nettverket

Manipulerer, 
krypterer eller 
ødelegger data

Gjenoppretting og opprydning

Høst 2024

09.12.24

11.12.24

15.12.24

17.12.24



Kriseledelse

• status for hendelses-
håndteringen fra IKT-drift,
Stab og støtte og Defendable

• status for hvert 
kommunalsjefområde

• kartlegging av 
konsekvenser

• vurdering av tiltak

• informasjon og 
kommunikasjon

• oppgaver og 
oppfølgingspunkter

• felles situasjonsforståelse

Foto: Anne Berit Reinsborg, avisen Hadeland

Ti møter i kommunal kriseledelse
 17. desember 2024 – 7. januar 2025



Myndighetskontakt

Vi har
•meldt hendelsen til 

Datatilsynet
• anmeldt angrepet til 

Politiet v/KRIPOS
• rapportert til Statsforvalteren, 

fra kriseledelsen



Leverandørkontakt
• Systemeiere og -ansvarlige sendte 

ved nyttår informasjon til 
systemleverandører om pågående 
sikkerhetshendelse, status og 
risiko.

• Enkelte systemleverandører stilte 
oppfølgingsspørsmål, de fleste 
gjorde ingen spesielle tiltak.

• Noen få leverandører valgte å 
stenge oppkoblinger mot Gran 
kommune da datainnbruddet ble 
kjent i media, men åpnet igjen 
etter tilsendt informasjon.



Tekniske funn og konklusjoner
• Det var sårbarhet i forbindelse mellom tredjepart og kommunens nett.

• To trusselaktører ble identifisert.
• Aktiviteten spores tilbake til 6. desember.
• Angripere forsøkte i liten grad å gå under radaren eller å slette spor underveis.

• Det er ikke funnet kryptering eller forsøk på kryptering, men vi har grunn til å tro at 
dette var hensikten til minst den ene trusselaktøren.

• Vi har ikke funnet at data er stjålet.

• Rask tilbakestilling var mulig fordi vi slapp å kjøpe nytt utstyr, i liten grad måtte 
reinstallere/oppgradere programvare og hente backup.
• Sårbarheter har blitt eliminert forløpende, herunder endring av konfigureringer, 

sletting av tilganger og resetting passord.



Effekter på arbeidshverdag og tjenesteyting Internettforbindelse tatt ned førte til:

• Hjemmekontor – mobildata/hjemmenettverk

• Delt internett fra mobil på kontoret

• Delt internett fra 4G-ruter i kommunestyremøte

• Ruteplanlegging i hjemmetjenesten

• Fagsystem barnevern/PPT

• Overføring av data mellom lokale systemer og eksterne 
systemer
• Pasientinformasjon/elektroniske meldinger
• Apotekmeldinger
• Vedtak tildeling
• Digitalt skjemamottak
• Betalingsløsning kino
• Biblioteket (bytte av fagsystem)
• SMS-varsling fra driftsstasjon til vakt VA
• Noen prosesser i sakarkivsystemet

Tilgang til lokale filservere
• Utskrifter

• Manuell håndtering av grunnlag for bankutbetalinger (sosialhjelp)
• Fakturering (barnehage, SFO, helsetjenester, husleie, 

kommunalteknisk)

• Noen leverandører tok ned forbindelsen til våre systemer
• Kartverket
• Norkart 
• Volue

• Stengt forbindelse til NAV Hadeland
• Ansatte i NAV har pendlet mellom kontoret i Gran og rådhuset på 

Jaren
• Logistikk og planlegging

• Alle involverte i krisehåndteringen har lagt vekk alt annet 
arbeid
• Tapt tid til andre oppgaver

• Ingen påvirkning på pedagogisk virksomhet i skole, kun 
administrasjon
• Skole-IKT i egen tenant og har egen forbindelse til internett

Internettforbindelse tatt ned førte til:
• hjemmekontor (mobildata/hjemmenettverk)
• delt internett fra mobil på kontoret
• delt internett fra 4G-ruter i kommunestyremøtet
• ruteplanlegging i hjemmetjenesten
• fagsystem barnevern/PPT
• overføre data mellom lokale og eksterne systemer:
o pasientinformasjon/elektroniske meldinger
o apotekmeldinger
o vedtak tildeling
o digitalt skjemamottak
o betalingsløsning kino
o biblioteket (bytte av fagsystem)
o SMS-varsling fra driftsstasjon til vakt VA
o noen prosesser i sak- og arkivsystemet
• tilgang til lokale filservere
• utskrifter
• manuell håndtering av grunnlag for bankutbetalinger 

(sosialhjelp)
• fakturering (barnehage, SFO, helsetjenester, husleie, 

kommunalteknisk)

Noen leverandører tok 
ned forbindelsen til våre 
systemer:
• Kartverket
• Norkart

• Volue

Stengt forbindelse til NAV 
Hadeland:
• Ansatte i NAV pendlet mellom 
kontoret i Gran og rådhuset på Jaren.
• Det krevde ekstra logistikk og 
planlegging.

Alle involverte i 
krisehåndteringen la vekk 
alt annet arbeid:
• tapt tid til andre oppgaver

Ingen påvirkning 
på pedagogisk 
virksomhet i 
skole, kun 
administrasjon:

• Skole-IKT er i egen 
tenant og har egen 
forbindelse til internett.



Håndtering av mer enn teknologi

Ledelse og beslutninger
Koordinering 
og samhandling

Psykososial ivaretakelse
Krisekommunikasjon 
og mediehåndtering













Økonomiske konsekvenser (foreløpige tall)

Engangskostnader til hendelseshåndteringen:
- cirka 2 millioner kroner, fordelt med cirka 1 million kr merforbruk i 

hvert av årene 2024 og 2025
Behov for økte budsjetter til informasjonssikkerhet, 
generell heving av sikkerhetsnivået:
- cirka 2-3 millioner kroner årlig (for tidlig å konkludere)



https://www.nhn.no/tjenester/helsecert/webinarerhttps://www.digiinnlandet.no/aktuelt/webinar-om-
dataangrepet-i-gran-kommune.55108.aspx
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Vi sto han av



THE NATIONAL CRIMINAL INVESTIGATION SERVICE

Sikkerhetsmåneden 2025

Øystein Andreassen 

Nasjonalt cyberkrimsenter

Kripos



Kripos

Side 225.09.2025

▪ Den nasjonale enheten for 
bekjempelse av organisert og annen 
alvorlig kriminalitet

▪ Nasjonalt kompetansesenter for 
norsk politi

▪ Nasjonalt kontaktpunkt for 
internasjonalt politisamarbeid



Trusselvurderinger

Side 325.09.2025Cyberkriminalitet 2025

▪ Politiets årlige trusselvurdering 
relatert til cyberkriminalitet

▪ Hver rapport bygger videre på 
fjorårets situasjonsbilde, 
vurderinger og analytiske 
rammeverk

▪ Ønsker å bidra med kunnskap og 
innsikt for å ruste samfunnet 
mot lovbrudd



Side 425.09.2025

Vurderinger for 2025

Det er sannsynlig at uønsket 
påvirkning på fysiske 
prosesser vil føre til 

produksjonsstans og store 
økonomiske kostnader for 

norske OT-avhengige 
virksomheter i løpet av 2025, 
og derigjennom påvirkning på 

fysiske prosesser tilknyttet 
kritisk infrastruktur 

01
Det er meget sannsynlig de 
fleste cyberangrep mot OT-

avhengige virksomheter retter 
seg mot virksomhetssystemer. 

Det er sannsynlig at 
løsepengevirus vil utgjøre den 
største andelen cyberrettede 
angrep mot OT-avhengige 

virksomheter i Norge. Det er 
videre meget sannsynlig at 

flesteparten av 
løsepengevirusangrep mot OT-

avhengige virksomheter vil 
være profittmotiverte

02

Det er meget sannsynlig at 
kulturelle og språklige 

barrierer som tidligere har 
utgjort en del av det 

digitale forsvaret til norske 
enkeltpersoner og 

virksomheter, nå er i ferd 
med å bytes ned som følge 

av kunstig intelligens

03



Situasjonsbildet – hvem er utsatt?

Side 525.09.2025

▪ Norske virksomheter er ikke et 
prioritert mål for cyberrettet 
kriminalitet

▪ SMB og kommuner er allikevel utsatt



Trussellandskapet 2024

Side 625.09.2025Cyberkriminalitet 2025

▪En moderat økning innen all 
cyberrettet kriminalitet

▪Mengden av data som stjeles er større 
enn før

▪Økt profesjonalisering av kriminalitet 
som handelsvare (KSH)

▪ Vi venter et taktskifte
▪ KI – en styrkemultiplikator for all krim

▪ Krim som handelsvare – økt tilbud og 
etterspørsel



Utvikling hos løsepengevirusaktører 

Side 725.09.2025

▪ Antallet løsepengevirusvarianter har økt i 2024

▪ Løsepengevirusgrupperinger er sammensatte og i bevegelse – samarbeid på 

tvers

▪ Lekkede kildekoder og internasjonale politiaksjoner har bidratt til at 

løsepengeviruslandskapet har blitt mer fragmentert

▪ Utviklingen peker mot nedleggelse og rask opprettelse av nye varianter



Aktivitet fra hacktivister

Side 825.09.2025

▪ Tjenestenekt mest brukt, men økt 
bruk av destruktive metoder

▪ Gråsoner mellom ytringsfrihet og 
ulovlig påvirkning

▪ Økende samarbeid i pro-russiske 
nettverk



Trusselen mot ot-avhengige virksomheter

Side 925.09.2025

▪ Gammelt utstyr med lav sikkerhet

▪ Påvirkes via internett

▪ Produksjon og leveranse av fysiske 
varer og tjenester



Bekjempelse av cyberkriminalitet 

Side 1025.09.2025

▪ Mange forskjellige aktører jobber 
langs flere akser for å bekjempe 
cyberrettet kriminalitet

▪ Politiet har noen særegenheter

▪ Vi har monopol på å benytte 
tvangsmidler



Hendelseshåndtering vs. etterforskning

Side 1125.09.2025

▪ Fokus på hendelseshåndtering eller 
etterforskning?

▪ Se begge sporene i sin helhet

▪ Hendelseshåndtering og 
etterforskning understøtter 
hverandre



Gråsoner

Side 1225.09.2025

▪Det er vanskelig å vite hvem som står bak et cyberangrep

▪Kjøp, salg og leie av verktøy og metoder er et viktig premiss 
for drift av kriminell virksomhet

▪Geopolitiske spenningsforhold tåkelegger allerede uklare 
skillelinjer

▪Kriminelle aktører løper i statlige aktørers ærend som 
stedfortredere innenfor flere digitale kriminalitetsområder 

▪Det er uklart for politiet hvem som fører hvem i denne 
dansen



Formål med etterforsking av cyberkriminalitet

Side 1325.09.2025

▪ Identifisere gjerningsperson(er) 

▪ Deling av informasjon med 
utenlandske politimyndigheter

▪ Avdekke andre fornærmede  

▪ Identifisere modus til forebyggende 
bruk

▪ Understøtte hendelseshåndteringen

▪ Fremskaffe informasjonsgrunnlag 
for situasjonsforståelse



Side 1425.09.2025

Næringslivet

Borgerne Teknologiprodusenter

Politiet og andre sikkerhetsaktører



Side 1525.09.2025

Takk for 

oppmerksomheten



Foto:GlobeNet

En dag uten satellitter

Pål Brekke
paal@spaceagency.no

25/9-2025



Først – en dag MED satellitter

Stanford University



07:00
Frokost TV - svart skjerm for de som har satellitt-TV. Du 
skrur på radio og hører på nyheten - at børsene i Tokyo 
måtte stenge. Problemer med synkronisering av tid. 
NRK prøver å få link til sin korrespondent i Tokyo uten 
hell. ABC

En dag uten satellitter



07:30

De siste internasjonale sportsnyhetene lar vente på 
seg.

Met.no sier de ikke kan gi deg noe langtidsvarsel - så 
du kan ikke planlegge fjellturen til helgen.

En dag uten satellitter



En dag uten satellitter
8:00 ute
Tap av globale kommunikasjonssatellitter setter 
verdensfreden i fare. I en bunker et sted i USA -
mistet de kontakt med en drone med våpen som 
fløy over Midt-østen.
Tap av satellittkommunikasjon gjør det umulig å gi 
kommandoer til soldater, skip og fly og som nå er 
utsatt for angrep
Verdenslederne sliter med å få kontakt med 
hverandre mens den globale spenningen øker. 

GPSWorld.com

US Airforce



En dag uten satellitter
12:00
GPS gir oss også en nøyaktig
klokke/tidsreferanse.
En rekke av de ting vi tar som
gitt er helt avhengig av GPS-
klokka.
Minibanker kan slutter å virke
Børsen kan måtte stenge
Strømnettet blir ustabilt.



En dag uten satellitter
13:00
Datanettverk som styres av datamaskiner er i 
faresonen.
Når GPS klokken forsvinner har mange systemer 
backup for å finne klokketider. Men raskt vil små 
feil på 0.1 sekund mellom systemer få 
konsekvenser. 
«Skyen» svikter, Web-søk går tregere.
Internet går ned.

Wikipedia



En dag uten satellitter
14:00
De første strømbrudd inntreffer. Nettleverandørene 
sliter med å balansere etterspørsel og synkronisere 
nettet.
Solstormen kan alt ha slått ut strømnettet på høye 
breddegrader.
Datastyrte renseanlegg må over på manuell drift.
I større byer begynner trafikklys og togsignaler å lyse 
rødt og skaper trafikkaos.
Mobilnettet som har vært ustabilt hele dagen faller ut.

JOAKIM SLETTEBAK WANGEN

Cambridge News



16:00
Mangel på oppdaterte værmeldinger gjør det 
uforsvarlig å fly. Særlig over hav der det er få 
andre observasjoner.
Større avstand mellom flykorridorer - forsinkelser

flights.com
NOAA

En dag uten satellitter



17:00
Tap av satellittkommunikasjon og GPS fører til 
mange flykanselleringer og forsinkelser. 
Selv om de fleste fly bruker interne «treghets» 
navigasjonssystemer (gyroskoper etc.) så 
benyttes i dag GNSS signaler til å oppdatere de 
interne  for å opprettholde høy nøyaktighet. 

DailyStar

CNTraveler.com

En dag uten satellitter



En dag uten satellitter
22:00
Nå er effekten av «en dag uten satellitter» tydelig.
Kommunikasjon, transport, strømnett og 
datasystemer er alvorlig svekket.
Sanntids bus/tog-info virker ikke
Global handel har stoppet
Myndigheter i alle land har store utfordringer.
Matvareforsyninger kan bryte sammen.

Aftenposten

TD World



Flere dager uten satellitter
Søk og redning.
Nødpeilesendere vil ikke fungere.
Redningsaksjoner vanskeliggjort uten GPS
Telemedisin blir utilgjengelig
113-Appen vil ikke gi din posisjon



Flere dager uten satellitter
Umulig å overvåke skipstrafikk, ulovlig fiske og oljesøl
Umulig å få oversikt over katastrofeområder etter jordskjelv/flom og styre redningsarbeidet 
Umulig å følge opp avskoking i Amazonas

GPSLogicSkip og oljesøk Jorskjelv - før og etter Følge med på avskoging



Flere dager uten satellitter
Utfordringer for forsvaret

Smarte bomber og våpensystemer
Satellittkommunikasjon med tropper.
Militære satellittsystemer 
Tidlig varslingssystemer 
HF satellittkommunikasjon (SATCOM)



Satellitter og romsøppel

• 6840 raketter
• 20650 satellitter skutt opp
• 13660 fremdeles i bane
• 11100 operative
• 39230 objekter overvåkes

US Space Surveillance Network

• Total masse: 13500 tonn

• 40500 objekter > 10 cm

• 1.1 million objekter 1 - 10 cm

• 130 millioner objekter 1 mm - 1 cm

2024: 
• 259 oppskytinger

• 2802  satellitter ble skutt opp



Hva kan slå ut kritisk rominfrastruktur
• Romsøppel
• Asteroider/meteoritter
• Jamming/Cyber-angrep
• Antisatellittvåpen – fra bakken 

og i rommet
• Solstormer

Slike trusler mot 
rominfrastrukturen er reell og 
myndigheter verden rundt jobber 
nå med å gjøre systemene mest 
mulig robuste.

ESA



Romsøppel
• Kollisjoner med satellitter
• Kollisjoner med fragmenter

NASA

Hole in the Solar Maximum Mission

4 cm hole in he solar panel on HubbleHole in the parabola antenna Hubble

NASA

NASA

Front window Space Shuttle

NASA



Interferens og tilsiktede forstyrrelser

E-tjenesten

• Radiosystemer kan utilsiktet forstyrre hverandre
• Fiendtlig forstyrrelser
• Jamming

• Narring



Antisatellittsystemer

Getty images

• Antisatellittsystemer på bakken eller i rommet kan slå ut satellitter vi er avhengige av.
• Antisatellitthendelser kan skape enorme mengder romsøppel og slik ende med å ta ut 

mye mer enn kanskje intensjonen var.

SpaceNews



Antisatellittsystemer

Getty images

• Antisatellittsystemer på bakken eller i rommet kan slå ut satellitter vi er avhengige av.
• Antisatellitthendelser kan skape enorme mengder romsøppel og slik ende med å ta ut 

mye mer enn kanskje intensjonen var.

SpaceNews



Antisatellittsystemer

Getty images

• Antisatellittsystemer på bakken eller i rommet kan slå ut satellitter vi er avhengige av.
• Antisatellitthendelser kan skape enorme mengder romsøppel og slik ende med å ta ut 

mye mer enn kanskje intensjonen var.

SpaceNews



Romvær

De effektene Solen har på 
Jorden og dens nære 
verdensrom kalles romvær.



Vanlige romværsdager

NASA

Romvær forstyrrer både satellittnavigasjon og jordens magnetfelt



Effekter på satellitter
• Statisk utladning 
• Skader på elektronikk grunnet høyenergipartikler
• Degradering av materialer/solpaneler grunnet 

høyenergipartikler
• Støy på stjerne «trackers»/navigasjonssystemer 

grunnet høyenergipartikler
• Orienteringsproblemer 
• Økt «luft»-motstand (friksjon/drag)
• Mikro meteoritt-skader
• Romsøppel-treff
• Signalforstyrrelser



Romvær slo ut personsøkertjenester
I 1998 ble Galaxy IV satellitten skadet av romvær. Satellitten kostet 250 millioner USD 
og overførte 80% av alle personsøkertjenester i USA (påvirket 40 millioner 
personsøkere). Den sendte og PC-Direct, NPR, CBS radio og CNNs airport TV.



SpaceX Starlink satellitter falt ned etter solstorm
SpaceX Starlink satellitter falt ned etter en geomagnetisk storm 3 februar 2022
40 av 49 satellitter gikk tapt og brant opp i atmosfæren. 
Solstormen førte til at friksjonen økte med 50%

Starlink test altitute

Starlink final altitude  550 km



Nordlys over Lyngør 10 mai 2024Nordlys over Lyngør 10 mai 2024



Taken by Denis Martinez on May 11, 2024 @ LAS GRUTAS- ARGENTINA

Taken by Kyle Las Vegas, NV Taken by Marc Hochreutener in Eggersriet, Switzerland

Aurora Borealis captured last night by Albert Dros (website) from the Netherlands.



100 millioner mennesker fikk sett 
nordlys for første gang



Noen effekter av denne stormen



Superstormer - Carrington 1859

Carrington event

Quebec 1989 NOAA

solarmax.no

NOAA

http://solarmax.no


2012:    9 dager unna en «katastrofe»
Den 23 juli 2012 observerte en av NASA’s 

Stereo-sonder en superstorm med med en 
hastighet på 8 millioner km/t. 

NASA



Hvor ofte inntreffer superstormer?

Tre superstormer som bommet på Jorden er observert siden 2012.
NASA



Superstormer de siste 150 år

The red lines are previous strong storms - where the 1859 storm was the only real super-storm.  The two dotted lines are the recent 
super-storms that was on the far side of the Sun. It is only after SOHO (1995) we have been able to observe CMEs and super-storms. So 
we have no idea how many superstorms the Sun has produced between 1859 - 1995.

SOHO

Stereo

Superstorm hit Earth
Very strong storms hit 
EarthSuperstorms missed Earth (2012, 2017, 2023)



NRK



Hva er du avhengig av?

Har du oversikt over hva du bruker satellitter til?

Hva er din plan B om du mister disse tjenestene?



Hva skjer om du mister disse tjenestene?

• Klarer du å oppdage tap, forstyrrelse eller falske signaler?
• Er det krise om de blir borte en liten stund – eller lenge?
• Kan du hente signaler fra flere satellittsystemer?
• Kan du få signaler fra andre systemer mens satellittene er borte?
• Kan du få utført oppgavene på en annen måte (teknologi, opplæring og prosedyrer)?



Bevisthetsøvelse for avhengighet av GNSS



Videoforelesninger

Hensikten er todelt: 

Dugnaden gir virksomheter – særlig små og mellomstore – tilgang til praktisk, relevant kunnskap 
fra fagfolk med solid erfaring.

Samtidig gir den fagpersoner og selskaper innen cyber-, informasjon- og digital sikkerhet en arena 
for å bidra direkte til økt bevissthet og kompetanse i samfunnet.

https://www.dsb.no/ovelser/alle-ovelser/bortfall-av-satellittbaserte-tjenester/





Takk for oppmerksomheten

Pål Brekke
Fagsjef, Romforskning
paal@spaceagency.no



Helhetlig beskyttelse
- Reparasjonsberedskap

Chris McCabe
Fagdirektør NSM



Sannsynlighets og/eller konsekvensreduserende tiltak

• Sannsynlighetsreduserende sikkerhetstiltak: 
• Sikkerhetstiltak som bidrar til å forhindre en uønsket hendelse. 
• Resiliens (motstandsevne)
• Eks. Sikring: barrierer, deteksjon, verifikasjon, reaksjon

• Konsekvensreduserende sikkerhetstiltak:
• Sikkerhetstiltak som bidrar til å redusere følgene av en hendelse.
• Eks. Redundans (dublerte funksjoner)
• Reetableringsplaner



Grunnsikringstiltak Påbyggingstiltak Skadebegrensende tiltak  

Sikringstiltak dersom 
grunnsikringstiltakene ikke er 
tilstrekkelig ved økt risiko

Sikringstiltak ved normaltilstand Sikringstiltak ved beredskap eller 
situasjoner hvor andre tiltak ikke 
strekker til

. .



Konsekvensreduserende tiltak



Bilde er generert med KI/Midjourney

Reparasjonsberedskap

«Sikring mot sabotasje krever at virksomheter legger mer vekt på 
reserveløsninger og etablerer god reparasjonsberedskap. Både 
myndigheter og den enkelte virksomhet må få bedre forståelse av 
konsekvensene dersom tilgangen på viktige varer eller tjenester faller 
bort». – RISIKO 2025



Bilde er generert med KI/Midjourney

«Det er utfordrende å etablere fysiske sikringstiltak som kan forhindre sabotasje mot ubemannet infrastruktur i 
distriktene. NSM anbefaler å prioritere reserveløsninger og motstandsdyktighet, overvåkings- og deteksjonstiltak samt 
å øve på beredskapsplaner. Dette for å sikre rask respons og gjenoppretting ved bortfall av kritiske innsatsfaktorer som 
kraft, transport, internett, vann eller posisjon, navigasjon og tidsbestemmelse (PNT).» - RISKO 2025

Det er vanskelig å bygge fysiske barrierer rundt alt!



Bilde er generert med KI/Midjourney

Like viktig som sikringstiltak er redundans og 
reserveløsninger



Reparasjonskompetanse



Bilde er generert med KI/Midjourney

Råd:

1. Se på muligheten for å bygge redundans for de viktigste funksjonene
2. Lagre/ oppbevare enkeltkomponenter og reserveløsninger  
3. Kartlegg reparasjonskompetansen (håndverkere)
4. Kartlegg hvor lenge man kan være uten produksjonen før det påvirker andre 

tjenester, og hvor lang tid det vil ta å gjenopprette funksjonen etter 
ødeleggelse



Takk for oppmerksomheten! 



Uten ekom 
stopper Norge
Sikkerhet og beredskap i stadig mer krevende tider

Erik Wehler

Sikkerhetsdirektør

erik.wehler@telia.no



>170 år
hvor vi har knyttet 
mennesker og bedrifter 
sammen

SEK 89 
milliarder
inntekter i 2024

~26 millioner
abonnenter i Norden 
og Baltikum

Vi er en del av Telia Company 

Unik digital 
infrastruktur

Transportnett og datasentre

MobilnettFastnett



Telia er leverandør til:
Norges viktigste 
samfunnskritiske aktører



Nasjonal digitaliserings-
strategi 2024–2030:

- Norge skal bli verdens 
mest digitaliserte land



…når flere hundre tusen

PAKKER OG BREV
skal frem hver dag

…når t-banen i

OSLO SKAL KJØRE

…når du trenger hjelp fra

POLITIET

…når hvert sekund

TELLER
…når du trenger konnektivet

OVERALT, ALLTID

…hvis man ikke ønsker at

BILEN STOPPER

Uten Telia

STOPPER
Norge

…når du blir tatt i å

KJØRE FOR FORT
- i en fartsboks

…når du spiller på lotto, tipper eller

SPILLER PÅ	HEST



Sannsynligheten for sabotasje på norsk jord vurderes som høy
- Fiberkabler, energiforsyning og satellittbaserte tjenester er 
spesielt utsatte mål.

Totalforsvar og beredskap
- Norge er mer sårbart enn før, og sivil-militært samarbeid må 
styrkes. 

Statlig etterretningsvirksomhet og sabotasje

- Russland og Kina driver intensiv etterretningsaktivitet i 
Norge.



Internal

Mistenker sabotasje mot et 30-tals 
basestasjoner langs den svenske 
østkysten



Photo: Rodrigo Abd/The Associated Press



– Vi som selskap prøvde 
å forberede oss i over ett 
år. Men virkeligheten var 
annerledes enn vi ventet.
- Volodymyr Kabanenko, tidl. teknisk visedirektør i 
Ukrainas største mobilselskap, Kyivstar



Ny nasjonal sikkerhetsplan 
for digital infrastruktur



Norden - ny strategisk 
region  NATO



Sikkerhet og beredskap over 
landegrenser



Internal

Teste og øve på sikkerhet 
og beredskap



Internal

Risikovurdere

Bygge motstandskraft

Teste og øve





Beredskap i kraftsektoren
Digital hendelseshandtering

Espen Nodeland, KraftCERT

Christian Damslora, NVE

Foto: NASA – ISS



KraftCERT/ InfraCERT

• SektorCERT for Havtil og NVE

• Medlemmer i kraft, petroleum, vann og avløp, industri

• Eid av medlemmer, non-profit, støttet av NVE & Havtil



KraftCERT/ InfraCERT

• Hva vil en angriper kunne utføre med et cyberangrep på kraft?

• Mediebildet vs trusselbilde

• Ukraina: erfaringer og observasjoner



Trusselbilde 
KraftCERTs trusselvurdering 2025 - nøkkelfunn

Det er meget lite sannsynlig at noen vil kunne skape langvarige strømutfall med digitale 
angrep.

Angrepene er svært vanskelige
Systemene er svært godt beskyttet

Digitale angrep kan skape kortvarige strømutfall og driftsforstyrrelser, men det er meget lite 
sannsynlig at dette blir bredt og langvarig.

Det er meget sannsynlig at virksomheter kartlegges både teknisk og organisatorisk. Andre 
vurderinger har pekt på at slik kartlegging har særlig nytteverdi i fysiske angrep dersom en 
konflikt går høyere opp i eskaleringsnivå.





Mediebildet

1: Bremanger
• Ikke knyttet til kraftproduksjon

• Ingen skadelige konsekvenser

• Automasjonen krever ikke passord

2: "Østlandet"
• Ingen kobling til kraft eller annen kritisk 

infrastruktur

• Nevnt i medieoppslag der det påstås 

sammenheng eller likhetstrekk

• Angrepet skjedde våren 2025, men brukt i 

media på sensommeren.



Ukraina – observasjoner og erfaringer

Invasjonen i 2022 – cyberangrep med lite effekt
Russland forsøkte cyberangrep i innledende faser I 2022 = egentlig svært små praktiske konsekvenser, 
men en del store medieoppslag.

Kraftsystemet gjennom krigen
Kraftsystemet I Ukraina rammes av droner og raketter. 

Ukraina har vist enorm motstandsdyktighet i sitt kraftsystem. Store deler av landet fortsetter I stor grad 
som normalt

Men: det har kostet, både arbeidsinnsats og koordinering av Ukraina og reservedeler fra mange 
bidragsland inklusive Norge. Forsvar mot både cyber og fysiske angrep på kraftsystemet må først og 
fremst handle om motstandsdyktighet . 



Kraftforsyningens beredskapsorganisering
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KBO-enheter

Nettselskap (ca. 50 %)

Produksjon (ca. 35 %)

Industri (ca. 5 %)

Brukseierforeninger ( ca. 5 %)

Andre ( ca. 5 %) 

Kraftforsyningens beredskapsorganisasjon - KBO

KBO-enheter er de som eier og driver anlegg med 
vesentlig betydning for kraftforsyningen



Planer, roller og ansvar og beslutningsprosesser

Energidepartementet

NVE – Beredskapsmyndighet

Kraftforsyningens distriktssjef

Kraftforsyningens 
beredskapsorganisasjons-enheter

DSB og NSM

Statsforvalteren

Kommunene

Regjeringen Regjeringens 
sikkerhetsutvalg

Justisdepartementet

Kriserådet

Andre direktorater

Andre departementer

O



Energidepartementet – overordnet ansvar

NVE – beredskapsmyndighet
Samordne beredskapsarbeidet
Regelverk/forskrift

Statnett – systemansvar
Balanse mellom forbruk og produksjon
Håndtere effekt- og energiknapphet

KraftCERT– digitale hendelser
CERT-miljø for energisektoren
Operativ handteringen av cyberhendelser

Kraftforsyningens Distriktssjefer (KDS)
Delegert ansvar fra NVE 
Regionalt ansvar 

Viktige virksomheter 
KBO-enheter – lokalt ansvar
Konsesjon + klassifiserte anlegg / vedtak

Organisering av kraftforsyningen - ansvarshierarki

Energidepartementet

NVE – Beredskapsmyndighet

Kraftforsyningens distriktssjef

Kraftforsyningens 
beredskapsorganisasjons-enheter

O

Planer, roller og ansvar og beslutningsprosesser







G
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Takk for oppmerksomheten!

NVE: cadd@nve.no
KraftCERT: cert@kraftcert.no

mailto:cert@kraftcert.no


DSBs samordningsrolle i 
fred, krise og krig
Tonje Espeland
seksjonssjef 
DSB

15. september 2025



«Samfunnets evne til å verne seg 
mot og håndtere hendelser som 
truer grunnleggende verdier og 
funksjoner og setter liv og helse i 
fare».
Meld St. 10 (2016–2017) Risiko i et trygt samfunn



DSB skal
• Forebygge ulykker og kriser i samfunnet

• Ha oversikt over risiko og sårbarheter i samfunnet

• Bistå JD og øvrige departementer ved koordinering av 
håndtering av større kriser og katastrofer, herunder 
sikkerhetspolitisk krise og krig

Foto: C
olourbox



Forberedt på krise og krig
Mål for regjeringens arbeid med sivil motstandskraft

1.Et sivilt samfunn som er forberedt på krise og krig

2.Et sivilt samfunn som motstår sammensatte 

trusler 

3.Et sivilt samfunn som understøtter militær innsats



Hvilke 
funksjoner 
er det viktig 

å sikre?

Hva må vi 
sikre oss 

mot?

Hvordan 
forberede og 

håndtere?

Nasjonale planleggingsgrunnlag
- hva vi skal beskytte og all-hazard trusselbilde



DSBs analyser av krisescenarioer

Ø Digitalt angrep mot finansiell 
infrastruktur

Ø Digitalt angrep mot ekom-
infrastruktur

Ø Vurdering av 
samfunnskonsekvenser



DSBs samordningsrolle i 
bredt

• Ansvarsprinsippet står sterkt

• Samordning – både vertikalt og horisontalt – er krevende

• Skape resultater uten å ha styringsmyndighet over de 
ressursene som trengs for å oppnå disse resultatene

• Avhengig av medvirkning fra aktørene som skal samordnes  

• Samordningsmyndigheter på de ulike forvaltningsnivåene: 
⎼ Justis- og beredskapsdepartementet 
⎼ DSB

⎼ Statsforvalter

⎼ Kommune

üOversikt
ü Initiativ
üBistand

Instruks for DSBs koordinerende 
roller, kgl. res. 24. juni 2005



DSBs samordningsrolle i 
krisehåndtering

- DSB skal gjennom sin samordningsrolle bidra med et å gi 
et helhetlig situasjonsbilde og danne felles forståelse 
av tverrsektorielle samfunnskonsekvenser av en 
hendelse

- FØR – UNDER – ETTER

- Tverrsektorielle samordningskonferanser

- Situasjonsrapportering fra kommuner, statsforvaltere og 
DSB til Justis- og beredskapsdepartementet



Samhandling NSM og DSB ved 
digitale angrep og cyberhendelser
NSM skal: 

- etablere og vedlikeholde nasjonalt situasjonsbilde, 
sårbarhetsbilde og risikobilde og dele dette med relevante 
miljøer.

- ha beredskapsplaner for håndtering av større digitale angrep, 
sikkerhetspolitiske kriser og væpnet konflikt knyttet til det 
digitale rom.

DSB skal: 
- Ha oversikt over risiko og sårbarhet, forebygge uønskede 

hendelser og sørge for god beredskap og effektiv ulykkes- og 
krisehåndtering.



Summen av landets sivile og militære ressurser, som jobber 
sammen for å forebygge og håndtere kriser, væpnede konflikter og krig

Totalforsvaret 



Totalforsvarsåret 2026

I samarbeid med sivile aktører og Forsvaret planlegger DSB Totalforsvarsåret 2026. 

Forslag til overordnet mål: Styrke Norges evne til å forebygge og håndtere 
sikkerhetspolitisk krise og krig.

1. Styrke motstandsdyktigheten i kritiske samfunnsfunksjoner
2. Styrke sivil evne til å understøtte Forsvaret
3. Styrke totalforsvarets evne til å yte vertlandsstøtte
4. Styrke evnen til å beskytte befolkningen i krig
5. Styrke motstandsdyktigheten i befolkningen.

Øvelser i Totalforsvarsåret





dsb.no/ovelser/

ØØvelsesbanken – ulike scenario for 
diskusjonsøvelser for virksomheter

ØØvelsesveiledning – materiell

ØKurs i øvelsesplanlegging



dsb.no/sikkerhverdag/



Takk for oppmerksomheten
Tonje Espeland
Seksjonssjef krisehåndtering
+47 98 61 54 38
Tonje.Espeland@dsb.no
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