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Trusler og trender er en &arlig rapport ut-
gitt av Norsk senter for informasjonssikring
(NorSIS). Rapporten avtegner status for norsk
informasjonssikkerhet pa utgivelsestidspunktet,
vurderer de alvorligste truslene norske privat-
personer og virksomheter stér overfor i det digi-
tale rom, og skisserer de mest framtredende
trendene innenfor datakriminalitet.

Trusler og trender ser trusselbildet primeert
ut fra sérbarheten til enkeltindividet og familien
i privatsfeeren, og smé og mellomstore selskaper
i virksomhetssfeeren. Til den siste kategorien
herer ogsé offentlige virksomheter, inklusive
kommuner. Dette perspektivet sammenfaller
med maélgruppeorienteringen til NorSIS, og
supplerer offentlige norske risiko- og trussel-
rapporter.

Trusler og trender skal ses i sammenheng
med réd om tiltak som fortlgpende oppdateres
pa vare tjenester Slettmeg.no og Nettvett.no.
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Kraftlinjer er kritiske: Stadig mer blir
tradlgst, men vi er fortsatt avhengig
av strgmledninger. Kraftforsyning er
samfunnskritisk infrastruktur. Angrep
kan fgre til sammenbrudd.

Utvikling av samfunnet

Hverdagen er digital. Enten vi legger merke til det eller ikke blir en
stadig stgrre del av livet vart pavirket av digitalisering. Dette er et
gode, nar utviklingen og lgsningene gjgr hverdagen lettere. Det for-
utsetter at mulighetene som skapes ikke medfgrer mer enn akseptabel

risiko. Digitalisering medfgrer trusler - som ma tas hensyn til og Verdiene er manae: B3de fvsiske aienstander o

ivaretas med tiltak. Malet vart er en trygg digital hverdag - for alle. : 9 . Y _gJ _ )
data, de siste kanskje fjernlagret i en skytjeneste.

Enima selv holde oversikten over egne verdier og

Digitalisering endrer hjemmene vére, og hvordan vi lever vére liv. -
sgrge for at de er beskyttet mot kriminelle.

Flere ting i hjemmet er digitale — og koblet til internett. I hjem og
pa fritid utnyttes digitale lgsninger til forngyelse og nytte, ogsé
for bedre sikkerhet. Hiemmet kan bli sikrere med en nett-tilkoblet
brannvarsler og trygghetsalarm. Dét kan samtidig skape nye digi-
tale sdrbarheter, som igjen kan utnyttes av cyberkriminelle.
Organisert kriminalitet har flyttet seg mer over i det digitale
rom. Dette er en global utfordring, og de kriminelle slar til der det
er verdier 4 hente — og sarbarheter & utnytte. De ferreste, verken
pa hjemmebane eller i virksomheter, vet egentlig hva de risikerer &
miste: hvilke verdier de faktisk har, materielle og immaterielle, og
hvor utsatt de er for angrep - og tap. til Internett, koblet opp mot
Malrettet cyberk'rlr'runahtet retter seg'bade mot prlvatpe.rsoner omverdenen. Det gjelder OgSé
og virksomheter, og i tiltagende grad de sistnevnte, der verdiene er
stprst. Sma og mellomstore bedrifter er lettest & ramme. Sarbarhet-

Hjemmet er digitalt: Koblet

familien = og stadig flere av

ene gker i takt med digitaliseringen av samfunnet, som fgrer til et tingene: fra bilen til mobilen,
arbeidsliv i er}drlng. Skillet mellom hjem og arbeidsplass viskes for ‘)C M | N N E P, N NE A S Rar Rt AR e B et tih
mange gradvis ut.
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w Tingene henger sammen: vanlige, Bilen er en datamaskin: Proppet av digi-

§ elektroniske gjenstander kobles pa tale lgsninger og koblet til nettet. Dette gjgr

& og bruker internett - bade i private moderne biler sikrere, men ogsa mer sarbare

% hjem og virksomheter. mot cyberkriminalitet.
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Skyen er svevende: Der lagres

enorme datamengder, ikke i en Ré&dhuset skal levere: Offentlig
vanlig sky, men pa servere - ett sektor, statlig og kommunal,
eller annet sted, driftet av noen. skal digitalisere seg selv og de
Sikkerheten er stor, men kundene tienester de leverer til sam-
bgr vite hva de har betrodd til hvem funnet. Framtidig velferd, trygg-
og hvor. ;

g het 0g trivsel thenger av det. Samfunnet er digitalisert. Enten vi vil
det eller ei blir stadig flere samfunns-
funksjoner digitale. Dette gir oss mulig-
heter, som skaper mer innovasjon, gkt
effektivitet og bedre velferd. Mennesket
ma da settes i sentrum, med digitalisering

~‘\'/'— ﬁ M som et middel, ikke som et mal i seg selv.
el L ﬂu
] l‘ ] n nﬂ[ Digitalisering endrer samfunnet vart,
] nnn og hvordan virksomheter utvikles og
L1 Lo drives. Offentlig sektor gjennomgar en
l rl l l I ” ” l l ” ” T ” ” l l I offensiv modernisering med & effekt-
ivisere prosesser og tilgjengeliggjore
tjenester overfor innbyggerne. Virksom-
heter er avhengig av digitale Igsninger,

| og blir mer og mer integrert i leverandgr-
kjeder, ofte pd tvers av landegrenser.
Verdikjedene blir lange og komplekse.
Dét apner ogsé for sdrbarheter, som ut-

: = % o nyttes til cyberkriminalitet
Veien er viKtig: Fysiske samferdselsarer - Y Y

pa land, i lufta og pa havet - er like viktig
na som fgr. De blir ogsa digitaliserte. Sen-
sorer | veibanen kommuniserer med biler,

0g med sikringsmekanismer.
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grunnmuren for internett. Det er ISR SISI—— ©S'<. NSF utfordrer (og bedrer) sikkerheten,
pa mange mdter blitt den viktig- T herunder kontroll med sensitiv
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og sma selskaper, skal konkurrere
innen sektorer og pa markeder i rivende
utvikling. Framtidig verdiskaping krever
digitalisering og innovasjon.
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Overblikk over situasjonen

Morten deler identitet med en kriminell

et kan vaere arsaken, viser
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' Utga seg for a veere direktor:
Svindlet festspillene i Nord-Norge
for 770.000 kroner

TUNG TID: Nora Merk

Petter Stordalens Choice Hotels er blant virksomhetene som er rammet av det internasjonale dataangrepet. Dagbladet
Yagblade

Foto: Terje Pedersen/NTB Scanpix

Nyheter Teknol

Choice Hotels ble rammet av I/

WannaCry ‘; Sikkerhetstjenesten: Avslorte
™ . spionasje-angrep mot norske forskere

Fikk du denne e-posten fra Skatteetaten i dag? Ogsa norske bedrifter mal: O N Y «

Ikke trykk pa lenka - Alvorlige dataangrep fra Kina

Ble du glad da du s4 eposten fra Skatteetaten der det stod «Vi har funnet ut at du er [ e | .

berettiget til & motta en skatterefusjon 3.950 NOK»? Den er ikke ekte.

Private bilder av Nora Mark pa avveie

Countries targeted

Syed Ali Shahbaz Akhtar

Ny melding

NRK Rogaland

Kjeere kunde

Vi har funnet ut at du er berettiget til & motta en skatterefusjon 3.950 NOK
Klikk her for a motta din skatt tilbakebetaling
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Situasjonsbildet

NorSIS sitt mal er at alle skal ha en . En digital hverdag er etterhvert blitt
vanlig. Digitale lgsninger er ikke et mal i seg selv, men et middel som skaper verdi og bidrar til gkt
velferd i hele samfunnet. En gkende avhengighet til digitale lgsninger gjer imidlertid samfunnet
mer sarbart. De digitale tjenestene blir kritiske for at samfunnet skal kunne fungere normalt og
apner for nye og endrede sarbarheter. Jo mer bevisste vi er, ogsa om baksiden av den digitale
medaljen, desto bedre kan vi beskyttes oss - mot egne feil og mot cyberkriminelle som er ute etter
verdiene vare.

Kunnskap og kultur

NorSIS er grunnleggende positiv til digitalisering, med lgsninger som gjgr hverdagen lettere og
samfunnet tryggere. Derfor er det sé viktig for oss & s& mange som mulig ogsé om
ulempene - for & dempe usikkerhet og motvirke uvilje til & ta nye muligheter i bruk.

Samfunnet stilles ovenfor nye utfordringer knyttet til digitalisering og autonome systemer.
Forerlgse biler skaper bedre trafikksikkerhet, men gker sdrbarheten for at andre kan ta over
kontrollen av bilen. I tillegg kommer alle de juridiske aspektene ved slike systemer, hvordan bil-
en skal agere i gitte situasjoner. Det hevdes av enkelte at de forste som ikke behgver ta fgrerkort
allerede er fgdt.

Datakriminalitet skaper utfordringer utover landegrenser, da kriminalitet over nettet kan
gjores fra alle deler av verden. Dette skaper utfordringer for myndigheter, virksomheter og
privatpersoner. Trussel-, kriminalitets- og sdrbarhetsbildet endrer seg raskt; raskere enn bade
myndigheter, virksomheter og privatpersoner makter & respondere.

Vi kan aldri sikre oss mot alle truslene. Kompetanse og kunnskap om trusler og sdrbarheter
gjor oss imidlertid bedre i stand til & beskytte vare verdier. Og vi kan lzere oss & leve med et
akseptabelt — og akseptert — risikoniva. Slik bevissthet, med basiskunnskap og sikkerhetskultur
som bidrar til en tryggere digital atferd, forutsetter en viss kjennskap til og forstaelse
for . «Trusler og trender» er et viktig verktgy for virksomheter og privatpersoner slik at
de kan gke sin bevissthet og samtidig redusere sarbarheter.

Individer og virksomheter

Faren for & bli utsatt for nettbasert kriminalitet, bdde mot privatpersoner og virksomheter, vil
kunne gke. Den raskt voksende trenden med Tingenes internett forsterker dette. Nar vi kobler
stadig digitale enheter til nettet, gker sarbarhetene. Utviklingen krever kunnskap, men ogsa
samarbeid mellom offentlige og private aktgrer slik at vi er best mulig rustet til & beskytte oss
og bidra til at alle kan ha en trygg digital hverdag.

%/@

—
Q Peggy S. Heie

Administrerende direktegr, NorSIS
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Trusselbildet

Informasjonstyveri

Beskrivelse: utsettes for tyveri av person- eller bedriftsinformasjon.
er typisk datainnbrudd og nettfisking, falske apper og nettsider, sgppel-
snoking og hacking av tredjeparter.
Trusselaktgr: Kriminelle.
Mal: Privatpersoner, virksomheter.

Vanvare

Beskrivelse: utsetter seg eller bedriften for risiko. er typisk
ubetenksomhet, bl.a. som fglge av for lav bevissthet eller manglende kunnskap.
Trusselaktgr: En selv.

Mal: Privatpersoner, virksomheter.

Lgsepengevirus
Beskrivelse: presses for penger; oftest ved at filer krypteres, og det kreves
lpsepenger for & ldse dem opp igjen. er spredning av skadevare, oftest via

falsk e-post eller pop-ups pa nettsider. Noen ganger utnyttes sikkerhetshull i program-
vare til & spre skadevaren.

Trusselakter: Kriminelle.

Mal: Privatpersoner, virksomheter.

Direktgrsvindel
Beskrivelse: svindles for penger; ved at de kriminelle utgir seg for & vere en
toppsjef som instruerer en rask utbetaling. er serlig falsk e-post, SMS, med

kartlegging av virksomhet og interne rutiner og sosial manipulering av en betrodd
medarbeider.

Trusselaktor: Kriminelle.

Mal: Virksomheter.

Industrispionasje
Beskrivelse: utsettes for tyveri av sensitiv forretningsinformasjon; enten fra
en stat, kriminelle eller konkurrenter. er f.eks. spionvare og sosial mani-

pulering, insidere og bruk av smébedrifter som brohoder.
Trusselakter: Kriminelle, stater, virksomheter.
Mal: Virksombheter.

Trusselbildet 10

Sabotasje
Beskrivelse: utsettes for fysisk eller digital sabotasje; ved hjelp av digitale
angrep for 8 gdelegge eller for & pavirke. kan ofte veere tjenestenektangrep,

og spam med spredning av skadevare.
Trusselakter: Kriminelle, stater, vandaler og aktivister.
Mal: Virksomheter.

Identitetstyveri
Beskrivelse: utsettes for ID-tyveri og misbruk av identitet, som brukes til
svindel. er typisk datainnbrudd eller -snoking, med nettfisking som utbredt

metode med flere varianter.
Trusselaktgr: Kriminelle.
Mal: Privatpersoner, (virksomheter).

Datingsvindel
Beskrivelse: svindles for penger; oftest ved at angriper bygger en falsk kjeerlig-
hetsrelasjon og utnytter opparbeidet tillit ved & be om penger. er typisk bruk

av sosiale medier, falske identiteter, oppdiktede historier og sosial manipulering.
Trusselakter: Kriminelle.
Mal: Privatpersoner.

Personutpressing
Beskrivelse: presses for penger eller tjenester; ofte ved trussel om & spre
sensitiv eller intim informasjon. kan vere kapring av konto ved hjelp av

nettfiske (phishing), og annen form for sosial manipulering, deling av bilder og opptak
av video-samtaler.

Trusselaktgr: Kriminelle, inkl. overgripere.

Mal: Privatpersoner.

Krenkelser
Beskrivelse: utsettes for trakassering; bl.a. ved digital sjikane og mobbing,
eller overgrep av seksuell karakter. er spredning av falske pastander, bilder

og video eller a forlede offeret inn i krenkende situasjoner.
Trusselaktor: Overgripere og plageander.
Mal: Privatpersoner.

Trusselbildet 1



Trusselbeskrivelse

Beskrivelse
er i hovedsak kriminelle, som samler og

systematiserer informasjon om personer eller virksom-
heter som sa brukes i annen kriminell virksomhet. Stja-
let informasjon kan brukes som et instrument i f.eks. ut-
pressing, svindel og krenkelser, spionasje og sabotasje.
Informasjonstyveri tyveri rettet mot bedrifter har likhets-
trekk med industrispionasje. Informasjonstyveri rettet
mot privatpersoner kan fgre til identitetskrenkelser.

som brukes er mange, framfor alt ulike ty-
per nettfisking (phishing) med e-post eller SMS (smish-
ing), samt tilsvarende og avanserte metoder rettet spesielt
mot utvalgte bedrifter eller personer (spear phishing), s&
vel som innbrudd (hacking). I tiltagende grad blir falske
apper brukt til & samle inn informasjon, og legitime apper
kan hackes til & avgi informasjon. Bruk av skadevare er
ogsé vanlig, spredd via e-post og falske nettsider. Data-
lekkasjer hos tjenesteleverandgrer kan medfgre at bruker-
data kommer pa avveier og sgppelsnoking fra avhendede
(eller stjdlne) digitale enheter kan ogsa fgre data pa av-
veier.

Alvorlighet

er ikke kjent, men antas & vare stort. Alvoret
ligger mest i at stjalet informasjon brukes som et middel
og til dels er en forutsetning for iverksetting av andre trus-
ler.

kan vare store ved bruk i ulike typer

angrep, inkl. ID-tyveri og svindel, krenkelser og utpress-
ing. Person- eller virksomhetsinformasjon pa avveier gker
sarbarheten for & bli angrepet, og for & miste materielle og
immaterielle verdier.

Tiltak

Viktigst for & forhindre tyveri er grunnleggende infor-
masjonssikkerhet med gode rutiner for adgangskontroll,
oppdateringer, kryptering, sikker sletting av data, og stor
aktsomhet overfor lenker og vedlegg i e-post.

Det er viktig & sikre brukerkontoer pa nett ved & fglge
radene for sikker palogging. Ta i bruk to-trinns bekreftelse
pa alle tjenester hvor det er mulig, og bruk unike passord
pa alle tjenester.

For stgrre virksomheter med egen IT-avdeling, og
leverandgrer av IT-tjenester, vises til anbefalte tiltak fra
NSM for grunnsikring mot skadevare. Sikkerhetsover-
vaking anbefales for & oppdage hendelser og begrense
skade, samt sikkerhetstesting for & bekrefte at sikkerhets-
barrierer og sikkerhetsoverviking fungerer som tiltenkt.

Les mer:
Les mer:

Trusselbeskrivelse

Beskrivelse
kan i noen tilfeller veere oss selv. Uheldige
valg og vurderinger tatt av mennesker med gode intensjon-
er kan like gjerne som teknologiske og organisatoriske
brister, fore til at informasjon kommer pé avveier eller
blir utilgjengelig. @kt bruk av ny teknologi og nettverks-
tilkoblede enheter gker sérbarheten, og faren for & gjgre
feil. Kompleksiteten gker og det krever stgrre kunnskap og
skjerpet bevissthet for a redusere risikoen for at en selv i
vanvare bidrar til at andre trusler slar inn.
er egne uheldige handlinger basert pd mang-
lende kunnskap og bevissthet om digitale trusler. Med
vanvare menes f.eks. at man tar i bruk ny teknologi uten
& sette seg inn i konsekvensene den har for informasjons-
sikkerheten. Det kan gi utslag i at man eksempelvis unn-
later & bytte standardpassord pa en internett-tilkoblet en-
het, synkroniserer data til skyen uten & vare klar over det
eller andre feilkonfigurasjoner. Med lav bevissthet rundt
digitale trusler er man gjerne ogsd mer sarbar for sosial
manipulering.

Alvorlighet:

ma formodes & vere betydelig, idet de fleste vil
std i fare for & gjgre feilvurderinger, med de fplger det kan
ha.

kan vere mangfoldig, og &pne for at

ulike aktgrer lettere far gjennomfgrt sine forsett, og at
enkeltpersoner og virksomheter lettere blir utsatt for digi-
tal kriminalitet eller trakassering. At informasjon blir
utilgjengelig, endret eller kommer pé avveier er ogsd en
sannsynlig konsekvens.

Tiltak

Viktigst for & unngéd & gjore feil som kan skade en selv
eller virksomheten, er grunnleggende kunnskap om
informasjonssikkerhet og en kultur for & spgrre om rad
og hjelp.

Les mer:

Beskrivelse
er kriminelle som forsgker & presse

privatpersoner og virksomheter til & betale lgsepenger
etter forst & ha gjort filer utilgjengelig f.eks. ved bruk av
kryptering, med trussel om a offentliggjore eller pdelegge
data hvis avkrevde lgsepenger ikke blir betalt. De fleste
lpsepengevirus (ransomware) krypterer informasjonen pé
maskin og i nettverk, men lar selve enheten virke sam-
tidig som det fremmes krav om lgsepenger for at eieren
skal fa tilbake tilgangen. Det trues ofte med at betaling
ma skje raskt for at informasjon ikke skal bli gdelagt eller
at belgpet skal gke. Utpresserne vil gjerne ha betaling i
en kryptovaluta, typisk Bitcoin, for & dekke sporene sine.

er typisk spredning av skadevare via vedlegg
i e-poster og SMS, Office-filer, eller fra infiserte nettsider.
E-post er den klart mest brukte metoden. Det finnes en
rekke typer slike virus. Blant de mest kjente er WannaCry,
Petya/NotPetya og Cryptolocker.

Alvorlighet

er ikke kjent, men bl.a. basert pa rapporter om
stprre angrep, synes trusselen & vare tiltagende. Dette
er ogsd en enkel og billig mate & gjennomfpre massive
angrep pd, med rask spredning til store mottakergrupper,
og med liten fare for & bli tatt. Internasjonalt regnes lpse-
pengevirus som en topp-trussel, med stgrst vekst av alle.
Dette bekreftes ogsa av Europol.

for de som rammes vil forst og fremst

veere gkonomisk tap, eller tap av data. For virksom-
heter kan tap av data ha negativ innvirkning pa tilliten i
markedet, mens for privatpersoner kan affeksjonsverdien
veaere like viktig.

Tiltak

Det viktigste forbyggende tiltaket er & ha gode rutiner for
sikkerhetskopiering og testing av denne. De kriminelle
mister da sitt pressmiddel mot virksomheten. Brukere
med bevissthet om falske e-poster med skadelige lenker
og vedlegg kan unngé a bli rammet. Oppdatert operativ-
system og programvare (inkl. antivirus) kan i noen til-
feller stoppe skadevaren.

For stgrre virksomheter med egen IT-avdeling, og
leverandgrer av IT-tjenester, vises til anbefalte tiltak
fra NSM for grunnsikring mot skadevare. Sikkerhets-
overvaking anbefales for & oppdage hendelser og begrense
skade, samt sikkerhetstesting for & bekrefte at sikkerhets-
barrierer og sikkerhetsovervaking fungerer som tiltenkt.

Les mer:
Les mer:

Trusselbeskrivelse

Beskrivelse
er kriminelle som utgir seg for & vaere en

toppleder (gjerne direktgr eller gkonomidirektgr). Ved
direktgrsvindel (CEO-fraud) sendes det falske meldinger
med beskjed om & gjennomfgre utbetalinger adressert til
personer med betalingsfullmakter i bedriften. Den fgrste
meldingen fglges gjerne opp med en instruks om utbetal-
ing til et oppgitt kontonummer som tilhgrer svindlerne.
Svindlerne videresender pengene via flere konti for a
skjule transaksjonene. Slike svindler rammer bade store
og mindre virksomheter.

er falsk e-post og/eller SMS, utgitt for & veere
sendt fra en av selskapets toppledere, gjerne fulgt opp av
en telefonhenvendelse. Falske e-faktura er ogsa brukt. Et
godt forberedt angrep vil ofte inkludere kartlegging av sel-
skapets ledelse, rutiner og aktivitet. Meldinger har gjerne
et sprak som til forveksling ligner spréket til den péstatte
avsenderen. I tillegg opprettes det gjerne et domene for &
etterligne bedriftens e-postadresser, eller e-postadressene
kan vere forfalsket. Det er ogsd eksempler pd at bruker-
konti er overtatt, og at falske meldinger sendes fra en ekte
konto.

Alvorlighet

er merkbart, ogsa i Norge, med kjente angrep
rettet mot bade store og mindre virksomheter, samtidig
som det er mgrketall. Alvoret for de som blir svindlet av-
henger bade av hvor mye penger som tapes, og hvordan
omdgmmet pévirkes.

kan vere alvorlig, med store gkonomi-

ske tap, i verste fall konkurs.

Tiltak

Viktigst for & forhindre svindel er gode interne rutiner
og kontroll ved utbetalinger som avviker fra normalen,
gjerne med personlig avsjekk (per telefon/SMS) med den
som star som avsender.

For stgrre virksomheter med egen IT-avdeling, og
leverandgrer av IT-tjenester, vises til anbefalte tiltak
fra NSM for grunnsikring mot skadevare. Sikkerhets-
overvaking anbefales for & oppdage hendelser og begrense
skade, samt sikkerhetstesting for & bekrefte at sikkerhets-
barrierer og sikkerhetsovervaking fungerer som tiltenkt.

Les mer
Les mer:



&

Beskrivelse
er oftest kriminelle eller stater, men ogsa
konkurrenter. Verdien av sensitiv informasjon avhenger av
motiv og bruk. En angriper vil sgke informasjon som har
stor strategisk og kommersiell verdi for det angrepne sel-
skapet, evt. ogsa av sikkerhetsverdi for land dette opererer
i og leverer til. Sistnevnte kan typisk dreie seg om for-
svars- eller annen hgyteknologisk industri som searlig
ikke-allierte stater har interesse av.
kan vare spionvare (spyware) spredt via ved-
legg til e-post eller falske nettsider (vannhull), ved bruk
av sosial manipulering og insidere. Det siste kan skje ved
at ansatte presses eller forledes til & gi angriperne adgang
til informasjon. Ofte angripes underleverandgrer, hvilket
gjor ogsd mindre bedrifter utsatte, fordi de sitter pa sens-
itiv informasjon eller er brohoder inn mot sin kunde eller
oppdragsgiver.

Alvorlighet

er uklart, men spionasje ma antas 4 forekomme.
Norske sikkerhetsmyndigheter advarer mot spionasje fra
fremmede makter.

kan vere svert alvorlig, bade for

en virksomhet og en stat. Et selskap kan péafgres store
gkonomiske tap, og alvorlig tap av tillit og anseelse. En
stat risikerer at sensitiv informasjon pa avveie svekker
rikets sikkerhet, eller ogsa samfunnssikkerheten.

Tiltak

Viktigst for & forhindre spionasje er samme forholdsregler
som for informasjonstyveri, med gode rutiner og sikker
atferd, samt kryptering av sensitiv informasjon. En viktig
erkjennelse er at alle kan vaere et mal.

For stgrre virksomheter med egen IT-avdeling, og
leverandgrer av IT-tjenester, vises til anbefalte tiltak
fra NSM for grunnsikring mot skadevare. Sikkerhets-
overvéking anbefales for & oppdage hendelser og begrense
skade, samt sikkerhetstesting for & bekrefte at sikkerhets-
barrierer og sikkerhetsovervaking fungerer som tiltenkt.

Les mer:

Se ogsé:

Trusselbeskrivelse

Beskrivelse
kan vaere kriminelle, aktivister og van-

daler, s vel som fremmede stater. Sabotasje gjennom
digitale midler kan lamme en virksomhet med nedetid
eller ogsé péfere den fysisk skade. Sabotasjen kan iverk-
settes rett og slett for & pdelegge, eller som et ledd i et
sammensatt angrep, inkl. sdkalte hybride angrep som har
politiske motiver.

kan ofte vare tjenestenektangrep (DDoS)
og spredning av skadevare som péavirker en komponent
eller en prosess.

Alvorlighet
er ukjent, men det er ikke usannsynlig at ogsé
norske virksomheter, i Norge eller utlandet, kan bli utsatt
for sabotasje.
kan vere alvorlig béde for den enkelte
virksomhet og for samfunnet. Virksomheten kan lide av-
gjorende pkonomiske tap, sd vel som tapt anseelse og tillit.
Samfunnets sikkerhet kan svekkes hvis f.eks. samfunns-
kritisk infrastruktur settes ut av funksjon.

Tiltak

Viktigst for & forhindre sabotasje er samme forholdsregler
som for spionasje, med gode sikkerhetsrutiner og sikker
atferd, samt en robust infrastruktur.

For stgrre virksomheter med egen IT-avdeling, og
leverandgrer av IT-tjenester, vises til anbefalte tiltak fra
NSM for grunnsikring mot skadevare. Sikkerhetsover-
vaking anbefales for & oppdage hendelser og begrense
skade, samt sikkerhetstesting for & bekrefte at sikkerhets-
barrierer og sikkerhetsovervaking fungerer som tiltenkt.

Les mer:

Se ogsa:

Beskrivelse

er kriminelle som ser verdien i & anskaffe,
overfore, besitte eller fremstd som rette innehaver av
personlige opplysninger tilhgrende en privatperson eller
selskap pd en uautorisert mate, med den hensikt & begé
bedrageri eller annen kriminalitet. Identitetssvindel er
ervervelse av penger, varer, tjenester og andre fordeler
eller unngéelse av gkonomiske eller andre forpliktelser
ved & utgi seg for & vaere en annen ved bruk av falsk identi-
tet. En vanlig svindelform er at en kriminell benytter en
annen persons reelle eller fiktive e-postadresse, bosteds-
adresse, telefonnummer eller personnummer for & kjgpe
varer pé internett.

for & skaffe til veie personlige opplys-
ninger er de samme som beskrevet under avsnittet om
informasjonstyveri. Kartlegging gjennom sosiale medier
og apne kilder er ogsa vanlig.

Alvorlighet

av ID-tyveri i en eller annen form er stort, og
synes & bergre stadig flere. En arlig NorSIS-undersgkelse
indikerer at ca. 170.00 personer over 18 ar er rammet
over en periode pa de to siste drene. Enkeltsaker kan vere
svaert belastende, serlig for privatpersoner.

vil kunne vare gkonomisk tap og gjen-
tagende misbruk av personens identitet. Misbruk kan
medfgre betydelige ulemper for den som blir rammet, inkl.
svertet omdgmme. Opprydding kan vare tidkrevende — og
psykisk belastende, bl.a. ved at offeret ikke blir trodd, og
ma bevise sin egen uskyld.

Tiltak

Viktigst for & forhindre ID-tyveri er & sikre digitale en-
heter og brukerkontoer pé nett mot uautorisert tilgang. I
tillegg bgr man vere forsiktig med a gi fra seg personlige
opplysninger.

Les mer:

Trusselbeskrivelse

Beskrivelse

o

er kriminelle som utgir seg for & vere

en respektabel person, eksempelvis en offiser eller
forretningsmann, ofte fra USA — eller ogsé fra Norge. Ved-
kommende gnsker kontakt, og hevder etter hvert & trenge
hjelp. Det spilles pé offerets livssituasjon og sarbarhet,
og det etableres et tillitsforhold som oftest utvikles til en
romantisk relasjon. Forut for et avtalt mgte trenger person-
en plutselig penger for & kunne komme; deretter oppstar
nye vanskeligheter, med behov om nye pengeoverfgringer.

er bruk av sosiale medier og utspekulert
sosial manipulering. Etter opprettet kontakt i ulike fora
vil svindleren fgre kontakten over til mer private kanaler;
e-post eller en chattetjeneste — ved hjelp av falske profiler.
Det bes gjerne fgrst om mindre belgp for summene oker,
gjerne i sammenheng med taredryppende historier om
sykdom eller familizere kriser. Tillitsforholdet bygges ofte
opp over flere méneder eller &r. Angrep rettes saerlig mot
godt voksne; som med profiler i sosiale medier avdekker
sin sivile situasjon. Kriminelle leter etter ofre pd dating-
sider og sosiale medier.

Alvorlighet

I Norge har antall tilfeller registrert av Politiet ligget pa
ca. 100-200 i &ret, med samlede utbetalinger pa over
200 millioner kroner, men det er trolig store mgrketall.
Folgene kan bli sveert alvorlige for de som blir svindlet;
med i verste fall stor gjeld og svekket selvbilde.

vil veere gkonomisk tap, men kan ogsé
fgre til psykiske utfordringer i mgte med tabuer, sorg og
skam. Ofrene vil oftest ikke fortelle om eller anmelde
saken.

Tiltak

Bevissthet rundt denne formen for svindel kan gjgre
den mulig &4 oppdage. Om noen man chatter med ber om
penger, sgker privat informasjon, er veldig opptatt av &
bygge tillitt og er pdgéende ber man vere skeptisk.

Er man utsatt for datingsvindel er det viktig & slutte og
gjennomfegre utbetalinger. Saken bgr anmeldes til politi-
et og banken bgr kontaktes dersom man har gitt fra seg
informasjon som kan gjgre at svindleren kan tappe en for
ytterligere verdier.

Les mer:



Beskrivelse
er vinningskriminelle eller overgripere

som samler sensitivt materiale om en person, serlig in-
time bilder eller videoer, for & bruke dette til utpressing.
Materialet blir brukt til & kreve penger, nakenbilder eller
annet, under trussel om at bilder eller opptak vil bli spredt
pé nett. Angriperne er ute etter penger eller tjenester av
seksuell karakter, eller vil hevne og hevde seg. Bilder og
video kan vaere laget og delt frivillig av offeret, eller spredd
av andre, da oftest uten samtykke. Video-opptak gjores
ofte uten at offeret er klar over det. Utpresseren kan typisk
true med & spre et relativt uskyldig nakenbilde hvis ikke
offeret gir fra seg nye og mer eksplisitte bilder, eller utferer
seksuelle handlinger f.eks. pd Skype — som sa tas opp og
brukes til mer utpressing. Henvendelser til Slettmeg.no
tyder pé at videoutpressing oftest rammer voksne menn,
mens utpressing med nakenbilder oftest rammer ungdom,
mest jenter.

som brukes for 8 f4 tak i f.eks. private bilder
kan veere kapring av offerets skykonto ved hjelp av nett-
fiske (phishing). Dette kan ogsa skje om noen snoker pa en
uldst mobil, eller om man har delt passordet sitt med ved-
kommende. Noen blir ogsd overtalt med smiger til 4 sende
intime bilder, og deretter flere og mer detaljerte bilder eller
opptak, ogsé ved bruk av trusler. Grensen mellom utpress-
ing og overgrep er flytende.

Alvorlighet

er ikke stort, men konsekvensen kan veare
sveert alvorlig for offeret, bdde gkonomisk, psykisk og
sosialt. Fordi dette ogsd rammer unge som ikke ser
konsekvensene av det som skjer, og som er i en sosialt
sérbar alder, er denne typen kriminalitet ekstra alvor-
lig. Bade for den enkelte og samfunnet. Ofrenes retts-
sikkerhet trues ogsa fordi de ofte ikke tgr 4 si fra til
voksne, eller anmelde saken.

Tiltak

Det er viktig & spgrre seg selv om hvilke motiver folk kan
ha for & ta kontakt pa nett. Om man blir utsatt for person-
utpressing er det viktig a sgke hjelp og snakke med noen.
Utpressing er en kriminell handling og bgr anmeldes til
politiet.

Det er viktig & sikre brukerkontoer pa nett ved & folge
radene for sikker palogging. Ta i bruk totrinns bekreftelse
pa alle tjenester hvor det er mulig, og bruk unike pass-
ord pé alle tjenester. Man kan gjerne benytte et passord-
handteringsprogram, eller skrive ned passordene og opp-
bevare dem trygt og hemmelig. Det er viktig at alle leerer
seg at passord er private, og ikke skal deles med andre.

Les mer:

Trusselbeskrivelse

#@QN

Beskrivelse
er ulike med forskjellige hensikter, og

ikke alle er kriminelle. Krenkelser bestdr av to hoved-
kategorier: Trakassering og overgrep. Det forste kan ende
med det siste, som er det klart alvorligste — og utvilsomt
kriminelt. Trakassering kan bestd av digital mobbing: i
en lukket kanal overfor offeret eller med &pen uthenging.
Overgrep er searlig knyttet til seksuelle handlinger
framtvunget over nett, med seksualisert sprakbruk, og
som kan fgre til fysiske mgter og overgrep. Trakassering
og overgrep kan ramme begge kjgnn og alle aldre, men
barn og ungdom er serlig utsatt.

for trakassering er typisk konstruksjon og
spredning av ondsinnede karakteristikker og falske pé-
stander, anonymisert mobbing med apper som Sarahah,
og deling av bilder og filmer via sosiale medier. Overgrep
bygger som regel pé sosial manipulering, med overtalelse
og trusler, og forledelse og utpressing av offeret, som sd
gér med pé en ugnsket, ufrivillig handling. Barns ukritiske
bruk av sosiale medier er padpekt som én mate & lokke barn
(og andre) i situasjoner som i verste fall kan fgre til vold-
tekt. Spredning av seksualiserte bilder og filmer uten de
medvirkende sin vitende og vilje er ogsa overgrep.

Alvorlighet
er uklart, men henvendelser til Slettmeg.no
gir en god pekepinn, med ca. 1500 per ar. Fplgene kan
vaere svert alvorlige, bdde av trakassering og overgrep.
kan ga pa psykisk helse (og i verste fall
livet) lgs. Sosiale relasjoner kan bli péavirket, der ogsd
tredjeparter (f.eks. familie) kan bli skadelidende.

Tiltak

Det er viktig & sgke hjelp fra noen man stoler pd om man
blir utsatt for trakassering eller overgrep. Alvorlige for-
hold bgr anmeldes til politiet. Det er viktig & senke terskel-
en for ndr barn og ungdom sier ifra. Om man har barn
bgr man ta samtalen om at de kan komme til deg hvis de
opplever noe ubehagelig pa nett.

Trusselvurdering

De ti truslene som er beskrevet har vart gjennomgaende i 2017, men antas a ville prege bildet i
2018 ogsa. Dette er trusler rettet bdde mot privatpersoner og virksomheter. Fglgene vil variere,
men oppleves som regel alvorlig for de som rammes. Det kan vare gkonomiske tap, tap av om-
demme, eller innebzere personlige konsekvenser.

Norge er et av de mest digitaliserte landene i verden. Det kan medfgre stgrre sarbarhet, men
ogsa bidra til stgrre sikkerhet. Nytt utstyr, oppdatert programvare og gode sikkerhetsrutiner
vil gi god beskyttelse, og sjansene for at angrep skal lykkes blir mindre. NSM' ser imidlertid
et pkende gap mellom behov for og tilgjengelighet av sikkerhetskompetanse, noe som utgjgr
en nasjonal sdrbarhet. Tjenesteutsetting av IKT-tjenester til profesjonelle aktgrer kan bgte pé
denne utfordringen og bidra til bedre sikring av virksomheters nettverk og verdier.

Det overordnede digitale trusselbildet endrer seg ikke raskt. De samme hovedtruslene gar
gjerne igjen fra ett ar til det neste. Metodene som brukes for & iverksette angrep, for & nd mélet
og komme til verdiene, endrer seg derimot kontinuerlig. Dette er et kapplgp mellom kriminelle
pa den ene siden og sikkerhetsselskaper og myndigheter p& den andre. De mest profesjonelle
cyberkriminelle blir stadig mer sofistikerte, og utvikler nye metoder som gjgr truslene like
aktuelle. Internasjonal, organisert kriminalitet har flyttet seg til cyberdomenet, i takt med
global digitalisering. Her finner de gode muligheter til vinning — med relativt smé investeringer
og liten risiko. Enkelte trusler, som lgsepengevirus, har en forretningsmodell som stadig ut-
vikles og datakriminalitet har blitt en tjeneste (Crime as a Service — CaaS). Digitale kriminelle
verktgy er en global handelsvare, slik persondata for lengst er blitt det.

Valg av trusler

Trusselvurderingen er gjennomfprt med tanke pd sma- og mellomstore bedrifter og privat-

personer. Mange av disse truslene gjelder ogsa store selskaper og statlige virksomheter. An-

grep mot disse vil mest sannsynlig ogsa ha innvirkning pa de mindre aktgrene. Digitale trusler
kjenner ingen landegrenser. Kriminelle
aktgrer er anonyme, opererer inter-
nasjonalt og skjuler seg godt i et globalt
miljp pd nett. Plagednder og over-
gripere opererer gjerne anonymt eller
med en fiktiv identitet.

Konsekvensene fra de fleste an-
grep er sammensatte, bide for privat-
personer og virksomheter. Trussel-

Telenor: Digital sikkerhet 2017 a%(te)?er er ofte ute etter Verfiier for
vinnings skyld og ofrene kan lide gko-
nomiske tap. Men for mange, individer

som selskaper, vil ogsé tap av omdgmme - tillit og anseelse — veere alvorlig. For enkeltpersoner
kan det medfgre gdelagte sosiale relasjoner og psykologiske vansker; for bedrifter kan tillitstap
ogsé fa gkonomiske folger. Konsekvenser for samfunnet kan vere at opplevd usikkerhet fgrer til
at folks tillit til digitale lgsninger svekkes.

Flere faktorer har vert lagt til grunn i utvelgelsen av truslene. En trussel skal veere sann-
synlig, og ha et betydelig skadepotensial — enten ved & ramme mange, eller at de som blir an-
grepet rammes hardt.

Trusler i arbeidslivet
NorSIS far et godt bilde p& hva som preger trusselbildet i neringslivet gjennom direkte hen-
vendelser og tjenesten Nettvett.no. Dette har i 2017 saerlig veert direktgrsvindel og utpressing
med lgsepengevirus. Direktgrsvindel er vanlig og rammer norske bedrifter. Internasjonale
sikkerhetsaktgrer som McAfee og Trend Micro melder i sine rapporter at lgsepengevirus ogsa
vil veere en stor trussel i 2018”. Enkelte peker ogsé pa sabotasje som en reell trussel, i tillegg
til spionasje.

Informasjonstyveri er en stor trussel for alle virksomheter. Ofte kan det vaere vanskelig &
vurdere det eksakte tapet av verdi som virksomhetene mister. Informasjonstyveri fra virksom-
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heter vil ogsé veere en potensiell risiko for privatpersoner hvis det er personinformasjon som blir
frastjalet. De mest palitelige og serigse virksomheter vil utsettes for fare for tap av omdgmme

og tillit grunnet det omfang og den omstillingstakten som informasjonssikkerhetstrusler utgjer

i dag, melder Information Security

Forum’. Foreningen melder at )

2018 vil vere et &r hvor vi ser 61 % av spurte danske og norske bedriftsledere
sofisitikerte trusler og trussel- er mer bekymret for cyberkriminalitet i 2017 enn
?{lfmrflf som tilpasseisme n;(emdef aret fgr, og 52 % av virksomhetene var utsatt for
U malgruppens svake punxter 08 pangalser knyttet til slik kriminalitet. Men bare 33

tilpasser angrepsmetoder slik at de o . . . .
tar hensyn til forsvarstiltak som % forventer gkte budsjetter for informasjonssik-

allerede er iverksatt. kerhet neste ar, og kun15 % vurderer kunnskaps-
Norske hgyteknologiske virk- mangel i ledelsen som en trussel.
somheter kan ogsd vere attrak- PWC: Cybercrime Survey 2017

tive mal for statlige makter. PST*

melder i sin trusselvurdering for

2017 at Norge og norske interesser vil utsettes for fremmed etterretningsvirksomhet som kan

ha et stort skadepotensial. Aktiviteten vil blant annet rettes mot mal innenfor norsk forsvars- og

beredskapssektor samt mot politiske beslutningsprosesser og kritisk infrastruktur. Fremmede

tjenester bruker bade avanserte datanettverksoperasjoner og tradisjonelle metoder mot norske
mal. Dette betyr at ogsd underleverandgrer
til disse virksomhetene kan vare mal, en-

93_% av resP?ndentene [ no.rsk naerringsliv oppgir at ten direkte eller indirekte. Alle sma — og
de ikke har blitt utsatt for digitale sikkerhetshendel- mellomstore bedrifter har verdier som kan
ser, med tap, siste ar. Datavirus oppgis samtidig som angripes, enten det er i kraft av sin egen

virksomhet, eller som en underleverandegr
for andre selskaper nar de inngar i stadig
mer komplekse og globale, verdi- og leve-

den stgrste digitale sikkerhetsutfordringen (55 %),
mens dataangrep anses som den mest kritiske hen-

delsesrisiko. Bare 39 % inkluderer informasjons- og ransekjeder.
IKT-sikkerhet i sin risikostyring. Ti trusler er valgt, flere kunne vert
BDO: Risikoundersgkelsen 2017 med. Blant annet utsettes vi for tiltagende

ugnsket pavirkning, serlig gjennom sosiale

medier. En av teknikkene som brukes
er falske nyheter. En annen trussel 8 vaere oppmerksom pa er den omfattende innsamlingen
av personopplysninger om oss; med eller uten vart samtykke. Til dette brukes eksempelvis
konkurranser pa nettet, bade ekte og falske. Persondata er en salgsvare, og kan misbrukes pé
flere vis — fra tilpasset reklame til malrettet kriminalitet.

Trusler i privatlivet

NorSIS fér et godt bilde p& hva som preger trusselbildet for privatpersoner gjennom tjenestene
Slettmeg.no og Nettvett.no. Mange av de som kontakter Slettmeg.no er i en krise. Enten ved
at de har gjort noe de angrer p, eller at noen har gjort noe mot dem. Mange bruker lang tid
pa & spke hjelp, eller vegrer seg for & gjore det, noe som indikerer mgrketall. Krenking pa nett,
‘infosecurity-ma-  framfor alt pa sosiale medier, er utbredt — og farlig. Kyniske mobbere og overgripere bruker
gazine.com/  sosial manipulering for & vinne fram — og sdelegge. Dette er ogsa en av fa trusler der gkonomisk

news/isf-  vinning ikke er drivkraften, men hvor konsekvensen kan vaere mer dramatisk.
top-2018- Mange trusler kan ramme individer bdde privat og pé jobb eller virksomheten. Dette for-
threats sterkes av at skillet mellom arbeid og fritid stadig blir mindre tydelig og man benytter de
samme digitale enhetene og tjenestene begge steder. Det gjelder serskilt skylgsninger og Ting-
‘PST Trussel-  enes internett (IoT), som vokser i utbredelse og bruk. Bade skytjenester og IoT kan for mange

vurdering 2017 gke sikkerheten, men brukerne mé ogsa forholde seg til nye sarbarheter.
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Digitalt samfunn, sosial manipulering

Sosiale medier er for mange en viktig del av den digitale hverdagen.
er en del av digitaliseringens skyggeside. Digitalisering er

verdifull; manipulering gdeleggende.

Kriminelle er kyniske. De vet hva de er ute
etter, og de bruker en rekke metoder for & na
sine mal. Sosial manipulering er en mye brukt
metode innenfor flere av truslene beskrevet
i denne rapporten, i spennvidden industri-
spionasje til personovergrep, og mest av alt:
ulike typer svindel og utpressing. Felles-
nevneren er & manipulere et menneske, enten
offeret selv, eller en person som misbrukes for
& né verdiene de kriminelle er ute etter. Mens
en del trusler domineres av tekniske teknikk-
er, som automatisk spredning av skadevare,
er dette en metode som rammer mennesk-
er direkte. Andre metoder er teknologisk
basert, mens dette
er psykologisk fun-
dert. Manipulator-
ene spiller serlig
pa fristelser, frykt
og tillit for & nd
fram. De har typisk
en sosial evne til
4 vinne tillit hos
fremmede, og til
& overtale. De ut-
nytter menneskelig
sérbarhet, og klarer
derved 4 omgé
teknisk beskyttelse. Slike angrep rettes mot
enkeltindivider, som manipuleres (overtales,
misledes, trues), til & gi fra seg noe, oftest
motvillig eller ufrivillig. Eller de gjgr det i god
tro, etter & ha blitt lurt.

Metoden utnytter den raske digitaliser-
ingen, som i Norge har kommet lenger enn
i de fleste land. Det inkluderer utstrakt, og
stigende, bruk av sosiale medier. Ifplge SSB
brukte 65 % av den voksne befolkningen slike
medier daglig i 2017, mot 54 % aret for. Ca.
85 % bruker e-post, som er et viktig medium
for manipulasjon. Barn og unge bruker ogsé
i stor utstrekning sosiale medier, inklusive
apper. Samme verktgy brukes ogsé til digi-

Digitalt samfunn, sosial manipulering

tal mobbing. Tall fra Medietilsynet (2016)
viser at 80 % av unge i alderen 9-16 ar bruk-
er Snapchat; 76 % Instagram. Andelen som
har opplevd mobbing har vert gkende fra &r
til r. Veiledningstjenesten Slettmeg.no sitter
pad alarmerende dokumentasjon om denne
skyggesiden av digitaliseringen.
Manipulering brukes mest til gkonom-
isk svindel, eksempelvis sékalt direktor-
svindel og datingsvindel, der offeret blir for-
ledet til & utbetale penger — etter & ha blitt
lurt og manipulert. Metoden brukes ogsé til
& skaffe seg informasjon gjennom spionasje.
Bade i direktprsvindler og industrispionasje

Sosial manipulering

nettvett.no/sosial-manipulering

manipuleres en medarbeider, en person pé
innsiden av organisasjonen, til & utfgre en
handling; enten det er a utbetale penger eller
utlevere informasjon.

Tiltakene mot sosial manipulering er ikke
s& mye av teknisk art. Man ma fgrst og fremst
stille seg selv noen kritiske spgrsmél: Hvorfor
sé stort hastverk? Hvorfor skal jeg tro pd denne
historien, fra noen jeg faktisk ikke kjenner?
Hvorfor skal de ha denne informasjonen, og
hvorfor har de den ikke allerede? Hvordan
kan dette veere gratis? Kan dette stemme? Er
det sikkert? Trygt?
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Trendbeskrivelse

Potensiell trussel
forbundet med framveksten av det sékalte Tingenes
internett (Internet of Things, kjent som IoT) begynner &
bli synliggjort — og sa smétt erfart. Med IoT mener vi at
vanlige, elektroniske gjenstander kobles p& og bruker
internett — bade i private hjem og virksomheter. Det kan
typisk vaere husholdningsapparater og kontorutstyr, som
kjsleskap og kaffemaskin, web-kameraer og alarmer, eller

ogsé biler og roboter.
Potensialet for misbruk av kriminelle ligger serlig
i at disse oppkoblede tingene brukes som en bakder inn
til andre enheter, inkl. datamaskiner og servere. Om
kriminelle skaffer seg kontroll over tingene kan de bruk-
es til andre funksjoner enn de er tiltenkt, f.eks. avlytting,
tyveri av biometriske data, spredning av skadevare og
spam. Kontrollen over en bil kan ogsa overtas av hackere.

Reell risiko
Tingene som av ulike grunner er nett-tilkoblet (bl.a. for at
produsentene skal skaffe seg forbrukerdata) er ofte laget
med liten vekt pa cybersikkerhet. De vil typisk inneholde
sérbarheter som kriminelle kan utnytte, og som det i noen
tilfeller er begrensede muligheter for & utbedre gjennom
oppdateringer.

vil eksempelvis kunne utnytte inne-
bygde funksjoner og sarbarheter som gyne og grer inn i
et hjem eller et kontor: En smart-TV eller et sikkerhets-
kamera kan brukes til visuell overvaking, en babycall
eller en hgyttaler til avlytting. Kontroll over mange ting
gjor det ogsé mulig & knytte disse sammen i sékalte bot-
nett (nettverk av infiserte datamaskiner), som kan brukes
til annen kriminell virksomhet, inkl. tjenestenektangrep
(DDoS) og spredning av skadevare.

Mulige konsekvenser

Kriminell bruk av digitale ting knyttet til internett vil
kunne f& store og uante fplger, for privatpersoner og
familier, for virksomheter og samfunnet. IoT skal i ut-
gangspunktet lette hverdagen bade hjemme og i virksom-
heten, men kan ved misbruk medfgre det motsatte. Med
IoT har trusselaktgrene fatt tilgang til nye sarbarheter og
kan utsette ofrene for en rekke trusler og metoder som er
vanskelig & oppdage for offeret.

Anbefalt aktsomhet

Forbrukere og innkjgpere bgr sjekke om en vare kan
kobles til nettet. Om man velger & koble enheten til et
nett bgr den kunne oppdateres pé en enkel mate, og det
er viktig & konfigurere den riktig. Til dette hgrer & bytte
standardpassord.

Les mer:

Trendbeskrivelse

Tydelig trend

med at flere digitale ting kobles til internett er
i rivende utvikling. IoT er et utbredt fenomen, bade for
privatpersoner og virksomheter. Det endrer hverdags- og
arbeidsliv, mest til det bedre, men ogsa med en enné darlig
forstatt risiko. En parallell trend, med flytende skille
mellom hjem og arbeid gjor dette bare mer utfordrende.

ved mange av tingene forventes & bli

bedret etter hvert som IoT blir mer utbredt, og det blir stilt
stgrre krav fra forbrukerne. Samtidig vil aldri program-
varen som kjgrer pd disse enhetene bli helt fri for sérbar-
heter. Det betyr at det fremover mé tenkes digital sikker-
het ogsd i sammenheng med vanlige bruksgjenstander.

Global utvikling

av IoT skjer med enorm hastighet, og en
veldig vekst. Gartner anslar at antall ting pa nett vil veere
over 8 milliarder i 2017, med en forventet dobling i 2020.
Andre opererer med noe lavere tall, uten at det endrer
bildet av en eksplosiv utvikling.

Nasjonalt bilde

av ting som er nett-tilknyttet er allerede stor,
ogsa i Norge; naturlig nok i et av verdens mest digitaliserte
land. Anslag fra SSB viser at det trolig er over 15 millioner
ting koblet til internett i Norge. NSM anslér at antallet vil
tredobles fra 2016 til 2020. De som svarte pa undersgkelse
for Telenor i 2017 oppga at de i gjennomsnitt hadde seks
pakoblede enheter. Blant annet var 35.000 sauer var
koblet til nettet gjennom Telenor.

Ngdvendig tiltak

Produsentene mé fokusere pd & utvikle sikre produkter,
ikke bare for brann, striling og lignende, men ogsa med
tanke péd informasjonssikkerhet og personvern. For de
som gnsker suksess i IoT-markedet vil fokus pé sikkerhet
veere avgjorende. En type merking som viser at produktet
innehar et visst niva av sikkerhet, f.eks. at programvaren
oppdateres automatisk, vil vaere til hjelp for distributgrer
og innkjgpere.

22

Sammensatt trussel

om utpressing er sammensatt, og rettes mot bade
privatpersoner og virksomheter. Mest av alt dreier det seg
om gkonomisk motivert utpressing. De siste drene har de
kriminelles bruk av lgsepenger gkt drastisk. Slike angrep
rettes mer og mer mot virksomheter. Private utsettes ogsa
for personutpressing, ofte med seksuelt relaterte krav.
Ogsé datingsvindel har dels karakter av utpressing, idet
angriper far et emosjonelt overtak pé offeret. Dette over-
tales, og dels trues, til & utbetale penger.

Maélene for utpressingen er ogsd sammensatt, med
virksomheter av alle stgrrelser, individer i alle aldre.
Seksualisert personutpressing rettes i stor grad bade
mot voksne menn og unge kvinner. Lgsepengeutpressing
rammer bredt, og ofte tilfeldig.

Relevant risiko

er ute etter penger, bilder eller annet
materiale av verdi. Alle med informasjon pa en digital en-
het eller i et nettverk, lgper en risiko for & bli angrepet
— og presset for penger, eller ogsa tjenester. Omfanget av
lpsepengevirus vokser.

som utnyttes er alt fra menneskelige

folelser, tekniske sikkerhetshull i programvare, samt
darlige sikrede mobile enheter eller skykontoer.

Store konsekvenser

kan fé& uante fglger for den som rammes. For
privatpersoner kan det ha pkonomiske s vel som alvorlige
psykiske og sosiale konsekvenser. For virksomheter kan
det medfgre dramatiske fglger for bdde gkonomi og om-
dgmme.

Anbefalt forebygging

kan som oftest unngds ved at man fjerner
pressmiddelet. Det aller viktigste for & redusere effekten
av lgsepengevirus er a ha sikkerhetskopier og gode rutiner
for & gjenopprette systemer ved hjelp av disse. Nar det
gjelder personutpressing kan det forebygges ved at man
er bevisst pa hvordan man lagrer intime bilder og annet,
og at ikke alle er til & stole pa. Gode rutiner for mobil-
sikkerhet. bruk av passord og totrinns verifisering pa
tjenester pa nett vil kunne hindre informasjon i 8 komme
pa avveier i utgangspunktet.

Trendbeskrivelse

Tydelig trend

med utpressing ved bruk av lgsepengevirus
er den raskest voksende cyberkriminelle aktiviteten
pa verdensbasis. Den har vist seg lukrativ, og tiltrekker
seg organiserte og enkeltstdende kriminelle, ogsa ved
at utpressingsverktgy er blitt en handelsvare. Omfanget
av angrep vokste dramatisk béde i 2016 og 2017, med
flere typer virus, hyppigere angrep og stgrre inntjening.
Personutpressing fortsetter & veere et betydelig, men lite
kjent samfunnsproblem i Norge.

Metodene de kriminelle bruker utvikles basert pa
hgstede erfaringer og blir tilpasset nye sikkerhetstiltak.
Dette er serlig tilfellet for lgsepengeutpressing, som er
utviklet med en forretningsmodell som sikrer hgy inn-
tjening og lav risiko. Misbruk av bilder skjer til dels med
nye metoder, inkl. nedlastning fra &pne kilder pa nett.

Global kriminalitet

er et globalt fenomen, og kriminelle operer-
er uavhengig av landegrenser. De fleste angrep rettes
mot mal i en rekke land. Med betydelig betalingsevne er
norske mal attraktive, og det er eksempler pd kampanjer
maélrettet mot norske personer og virksomheter.

Nasjonalt bilde

ved hjelp av ulike teknikker rammer mange,
ogsa i Norge, men omfanget er uklart, ogsa fordi sveert
mange tilfeller ikke rapporteres eller anmeldes. I Mgrke-
tallsundersgkelsen fra 2016 ble lgsepengeangrep rapport-
ert som nest mest alvorlige hendelse av norske virksom-
heter. Ogsa kommuner er blitt rammet.

Sosial manipulering

Med et av verdens hgyeste datasikkerhetsnivé er det rela-
tivt fa tekniske sérbarheter for de kriminelle & utnytte. Det
betyr at de sannsynligvis vil fokusere pé & finne nye mater
& manipulere mennesker pd ved bruk av frykt, tillit og
fristelser — for & f4 flere til & trykke pé en lenke eller dpne
et vedlegg med skadevare som venter pé a bli lastet ned.
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Trendvurdering

NorSIS har identifisert to trender & folge sarlig godt med pa i 2018. Dette er store, dominerende
globale trender i en digital tidsalder i sveert rask utvikling. Trendene er relevant for bade privat-
personer og virksomheter, og for hele samfunnet. Den ene, digital utpressing, har et entydig
negativt fortegn. Den andre, Tingenes internett, er overveiende positiv, men med risiko for infor-
masjon pa avveier og de konsekvenser det medfgrer. Begge de identifiserte trendene illustrerer
digitaliseringens rivende utvikling og skyggeside.

NorSIS fglger den digitale hverdagens utvikling tett, mest av alt fra stastedet til den enkelte

Omfanget forventes gkt ogsa fordi teknologien er enkel & bruke — og er til salgs. Det ventes
pkning i omsetning av slike «ransomware-as-a-service»-tjenester (RaaS) pa det mgrke internett-
et. Hvem som helst kan bli en virusspreder og cyberutpresser. E-post er i dag den mest vanlige
metoden for & spre lgsepengevirus. Bevissthet om faren ved & dpne vedlegg og aktivere lenker
er dermed den beste forebygging. Sé vil de kriminelle ventelig finne nye mater — og nye veier.

Ved personutpressing brukes sensitiv, ofte intim, informasjon til utpressing. Seerlig utsatt

er de med nakenbilder pé avveier, som blir brukt
til & presse dem for enda flere bilder, til seksuelle

databruker, og med tanke pd smé og mellomstore virksomheter; offentlige og private. Tingenes «Selv om du ikke er pa nett med annet enn en handlinger - og for penger. NorSIS har lenge fulgt
internett (IoT) har ikke rukket & bli et dagligdags begrep, men fenomenet tilhgrer hverdagens mobiltelefon, er du en del av Tingenes inter- denne delen av trusselbildet tett gjennom tjenest-
realiteter. Det endrer dagligliv og arbeidsliv pd en mer gjennomgripende méte enn vi kanskje nett. Det er ikke et separat internett, men det en Slettmeg.no. Det er en relativ stabil trussel, med

evner & se. kjente metoder. Omfanget er ikke sveart stort, men

NorSIS har valgt Tingenes internett som én trend som er verdt serlig oppmerksomhet. Den sammeow erKoer hver da_g med m_ObIlen eller det har store konsekvenser for de som rammes.
angar alle, og skal hjelpe oss der vi er: hjemme og pé arbeid. Samtidig som det kan bidra til et PC-en. Pa den maten har Tingenes internett en NorSIS anser derfor denne type krenkelser som et
sikrere samfunn, representerer IoT en trussel for en sikker digital hverdag! Dernest er digital pavirkning pa oss alle». samfunnsproblem, ogsa fordi det utfordrer retts-
utpressing valgt, ogsd det pd grunn av store konsekvenser, bade for enkeltpersoner og virksom- Nettvett.no sikkerheten. Dette inkluderer en tendens i retning

heter — og som samfunnsproblem. Utpressing inkluderer flere trusler, som personutpressing og
lpsepengevirus.

Tingenes internett er her

IoT er for noen allerede en del av hverdagen og vil fremover bli en enda stgrre del. Ofte vil slik
teknologi fungere uten at vi som forbrukere eller ansatte tenker over hva som skjer. Sensorer i
for eksempel veidekke, vil kunne gke trafikksikkerheten. Sensorer og datakapasitet i en bil som
andre overtar kontrollen av, vil svekke trafikksikkerheten. Dagens bil er i bunn og grunn en
rullende datamaskin.

Det vil gjore moter effektive med bedre hjelpemidler og tilgjengelighet — og overvéke
dem gjennom en kaffemaskin som lytter og en prosjektor som ser. Her er rom for kreative
skrekkscenarioer, hvor IoT gir Internett, og de kriminelle, gyne og grer. Med roboter far de ogsa
armer og bein - og kunstig intelligens. IoT kan ogsé apne for utpressing, selv i det sma. Som nar

cybersmékriminelle har tatt over kaffemaskinen,

av at navn pé folk som krenker andre, eksempelvis
de som deler bilder uten samtykke, blir offentlig-
gjort. Delingen er ulovlig; dét er ogsa selvtekt.

Bilder trenger ikke vere stjélet for & bli brukt til utpressing. En tendens er at de blir funnet
pé nettet, hvoretter den kriminelle finner — og kartlegger — personen, eksempelvis ved bilde-
gjenkjenning i Google. S& presses vedkommende for penger, under trussel om spredning. Mye
tyder pé at det ogsd her er internasjonale kriminelle som stér bak. Enkeltvis er det smé saker
med smé summer som gar under radaren; i realiteten ogsé hos Politiet, som i liten grad er skodd
for & ga etter denne typen kriminalitet.

Trussel om offentliggjoring er ogsd en tendens i lgsepengevirusangrep. Fra & 1ase og eventuelt
pdelegge data, truer kriminelle med 8 offentliggjore dem. En annen kjent teknikk bruk til ut-
pressing er tjenestenektangrep (DDoS): Hvis det ikke betales, stenges tjenesten. Kriminelle gér
etter verdiene der de finnes. De bedriver innovasjon, sgker nye méal og nye markeder.

og forlanger femti kroner for tilgang. Uintelligent,

«Et typisk eksempel pa «sextorsion» er at man men kanskje effektivt.

har snakket over Skype, hvor den ene parten
tilbyr 3 kle av seg mot at den andre gjgr det Digital utpressing er her for fullt
samme. Det offeret ikke vet er at samtalen tas NorSIS legger flere trusler og metoder i kategori-
opp og brukes som pressmiddel for penger. en utpressing. Flere sikkerhetsaktgrer framholder

lpsepengevirus som den aller stgrste digitale
Slettmeg.no trussel pa global basis. Dette var i 2017 konklusjon-
en ogsd til Europol. Nasjonal sikkerhetsmyndighet
forventer at utpressingskampanjer med lgsepengevirus i enda sterre grad vil treffe ogsa Norge.
Arsaken er &penbar: Metodene er enkle, angrepene billige, gevinstene store — mens risikoen er
minimal.

Europol kaller spredningen av lgsepengevirus en epidemi. «WannaCry» bidro i 2017 sterkt,
ved & ramme rundt 400.000 maskiner i over 150 land. Norge ble truffet, men lite rammet. Det
illustrerer at virus ikke lett finner sarbarheter i land med sa hgyt sikkerhetsnivé som Norge, og
at angriperne er avhengig av at noen apner og aktiverer skadevaren. Nye virus og angrepsméter
ventes, ogsd mer mot mobile plattformer.
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Verdier a beskytte, verdikjeder a sikre

Digitale verdier kan vare sa mangt, og de fleste har noen. Digitale verdi-
kjeder er vanlige i stadig mer komplekse leveranser og en globalisert verden.

Den datakriminelle aktiviteten er global og
metodene er universelle. Kriminelle gér etter
verdier der de matte finnes, enten de befinner
seg i den digitale verden eller nés via digitale
nett. Verdier sgkes og sarbarheter identifiser-
es, for angrep settes inn.

Verdifull informasjon er et typisk maél,
enten den har verdi i seg selv, eller som middel
for 8 komme til andre verdier. Til denne typen
hgrer typisk passord og personopplysninger,
som kan brukes béde til informasjons- og
ID-tyveri. Intellektuell eiendom og sensitiv

Tiltak for & sikre verdiene fordrer bevisst-
het: Fgrst om hvilke verdier som faktisk
finnes, dernest hvilke sdrbarheter som skaper
risiko for & miste dem. Da ma béde en verdi-
kartlegging og en risikovurdering gjennom-
fores — for sikkerhetstiltak velges. Grunn-
leggende verdiforstéelse er vesentlig béde
for den som angriper og den som skal sikre.
Verdiene inkluderer virksomhetens infor-
masjon og eiendeler (digitale og fysiske), men
ogsd kompetanse, dvs. ogsd mennesker.

Truslene er langt pa vei universelle og

ganske statiske; metodene er mye
mer dynamiske. Hvilke trusler

TILLEGG

2017-18

Risikovurderinger vil bidra til 3 gjére virksomheten klar som er mest overhengende av-

over hvilke utfordringer man star overfor. | tillegg gir risiko- henger av verdiene som finnes

vurderinger grunnlag for & beslutte hvilke tiltak som bgr ~ — ©g hvilken verdi de har for

. ° . . . . hvem. Lokale trusselvurdering-
iverksettes. Man unngar mer eller mindre tilfeldige tiltak som . .

) o LT er og lokale risikovurderinger

mangler faglig fundament og risikerer a bli prioritert bort. m3 legges til grunn for valg av

NSM «Risiko 2017 Risiko og Sarbarheter i en ny tid». sikringstiltak, bade i et hjem og

informasjon kan ha kritisk forretningsverdi
for en virksomhet, og kan komme pa avveier
ogsd gjennom spionasje. Verdier kan ogsa an-
gripes og gdelegges gjennom sabotasje. For en
privatperson kan digitale dokumenter, som
foto, ha stor affeksjonsverdi. Slike, og andre
(intime) bilder, s& vel som annen informasjon
pa avveier, kan ha verdi som utpressings-
objekt.

Verdier finnes ogsé i verdi- og leveranse-
kjeder. Komplekse lgsninger krever ofte at
flere aktgrer bidrar til en leveranse. Mange
mindre virksomheter er med som under-
leverandgrer, og de kan vare et mer attraktivt
angrepsmal enn en stor hovedleverandgr —
som ofte har bedre systemer for informasjons-
sikring. Mindre bedrifter kan selv ha verdier
som vekker kriminell interesse — eller de kan
vaere en ubevoktet vei inn til andre. Verdi-
kjeder gker eksponeringsflaten, og kan gke
risikoen. Det samme kan vare tilfellet med
tjenesteutsetting («outsourcing») til en tredje-
part. Det gjelder serlig hvis denne har darlig
sikkerhet, eller ogsa nar eier av informasjonen
selv har for dérlig kontroll over sine verdier.

Verdier 8 beskytte, verdikjeder & sikre

i en virksomhet. Trusselbildets

logikk er enkel: Verdier tiltrekker
seg trusler; trusselaktgrer utnytter sérbar-
heter; sdrbarheter eksponerer verdiene — som
s& (kanskje) angripes.

Sikring av verdier starter derfor med
enkle spgrsmaél: Hvilke verdier finnes? Hvilke
trusselaktgrer er sannsynlige? Hvilke sarbar-
heter kan de utnytte? Hvilke mottiltak kan
treffes? Noen svar, noen tiltak, er universelle;
andre er spesifikke. Grunnleggende tiltak
— uten unntak — innbefatter de tre k-ene:
kartlegging, kunnskap, kultur. Menneske-
lig kompetanse og organisatorisk orden —
virksomhetens kultur og struktur — mé ga
hand i hdnd med grunnleggende teknologiske
tiltak.
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Tilnaerming til trygghet

Sikkerhet er en forutsetning for trygghet. Det gjelder ogsa i det digitale omradet. NorSIS har som
samfunnsoppdrag a bidra til en trygg digital hverdag - for alle. Digital trygghet fordrer en mest
mulig sikker bruk av verktgy og nettverk, med minst mulig sarbarhet, og en sa lav risiko som
realistisk mulig for digitale angrep: Trusler om nettbaserte innbrudd, overfall og ran. Sikkerhet
forutsetter sikre systemer, men ogsa bevisste enkeltpersoner med sikker atferd.

NorSIS skal bidra til digital trygghet — for alle i Norge. Med «alle» menes i prinsippet alle
brukere av digitale enheter og tjenester; alle landets databrukere: Rundt regnet fem millioner
individer. De er i utgangspunktet enkeltpersoner; privatpersoner. Dernest er de fleste ogsé elev-
er og studenter, ansatte og eiere — i en offentlig eller privat virksomhet.

Dette er hovedtilnermingen til NorSIS: Se pé individet som en ngkkel til sikkerhet, mer
enn som en sikkerhetstrussel. De er i utgangspunktet ikke svake ledd i en sikkerhetskjede, men
helt essensielle sikkerhetsforsvarere. Men de kan blir svake ledd hvis de ikke er tilstrekkelig
bevisste, med en ansvarlig atferd. Og da trengs kunnskap og kompetanse om trusler og tiltak
hos den enkelte — og kultur for informasjonssikkerhet i virksomheter.

NorSIS i samfunnet

NorSIS er en frittstdende, uavhengig organisasjon, uten kommersielle eller politiske bind-
inger. Samfunnsrollen er & bruke spisskompetansen til & spre kunnskap, bidra til bevisstgjgring
og beskyttelse mot digitale trusler, ikke minst ved 4 fremme en kultur for informasjonssikkerhet
i det norske samfunnet - i hverdagen.

Individet i sentrum

Sikkerhetsfaget opererer klassisk med tre typer faktorer i risikovurdering og sikrings-
tiltak: teknologiske, organisatoriske og menneskelige. Mange har, helt ngdvendig og naturlig,
sitt hovedfokus pa den fgrste og andre dimensjonen. Det gjelder eksempelvis for den viktige
veilederen «Grunnprinsipper for IKT-sikkerhet» fra Nasjonal sikkerhetsmyndighet (NSM).
Den omhandler teknologiske og organisatoriske tiltak, men vil senere suppleres med ogsa det
menneskelige perspektivet. NorSIS inkluderer alle, men har lagt sin hovedvekt mot den siste
delen — med mennesket og dets rolle i organisasjonen, og med individet i sentrum.

NorSIS er opptatt av at sikkerhetsfokuset mé vare like mye pa mennesker som pd maskiner;
pa kultur som pa struktur; pd vanvare som pa skadevare. NorSIS har sine hovedmalgrupper
oppsummert; enkeltpersoner og virksomheter. Til den fgrste gruppen tilhgrer alle databrukere,
enten som privatpersoner eller ansatte; til den siste: serlig sma og mellomstore bedrifter samt
kommuner.
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Kronologi 2017

Sammenstillingen innbefatter et utvalg digitale hendelser i eller
med relevans for Norge og norske databrukere i 2017. Oversikten
er hentet fra media og er todelt; med trusler og tiltak.

JANUAR

NorSIS gjer oppmerksom pa at appen
Discord brukes til deling av nakenbilder av
norske jenter, og publiserer en veiledning
for sletting.

TV2 omtaler Politiets innbyggerunder-
spkelse 2016, som viser at 7 % av de spurte
er blitt utsatt for nettsvindel; mer enn noen
annen type kriminalitet.

FEBRUAR

NorSIS offentliggjgr en ny kartlegging av
ID-tyveri gjennomfgrt med Skatteetaten,
som viser at 4,2 % av den voksne befolk-
ningen er rammet.

DSB offentliggjor sin befolkningsunder-
sgkelse, der 30 % av de spurte uttrykker
bekymring for at cyberangrep skal ramme
samfunnssikkerheten.

Telenor advarer om en ny bolge lgse-
pengevirus gjennom e-post som utgis for &
veere en faktura, og NorSIS advarer mot &
&pne vedlegg.

NRK avslgrer at utenlandske under-
leverandgrer til det norske selskapet
Broadnet, uten norsk sikkerhetsklarering,
har hatt tilgang til deler av Ngdnett.

Media melder at det er avdekket at detalj-
erte kundedata fra Z-appen 13 &pent til-
gjengelig i to uker for sikkerhetshullet ble
tettet, og Rema korrigerer.

VG melder at e-post-adresser og pass-
ord til et betydelig antall norske politikere,
departements- og ambassadeansatte er pa
avveie etter hacking.

NorSIS opplyser om at data fra en
CloudPets-leke har veert apent tilgjengelig,
og bruker-/persondata om et stort antall
barn kan veere pé avveie.

MARS

NorSIS advarer mot & klikke pa en lenke i
en e-post mange har mottatt, tilsynelaten-
de sendt fra en .no-adresse, med krav om
lpsepenger.

Digi.no melder at feil i Amazons sky-
baserte lagringstjeneste S3 har rammet sel-
skapet selv og mange tusen andre nettsteder
og -tjenester.

NSM advarer mot krypteringsviruset
TorrentLocker, rettet mot private og bedrift-
er, som laser innhold pa PC-er, med krav om
lgsepenger for & frigi filene.

Skatteetaten advarer mot et svindelforsgk
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(phising), der mottakerne forsgkes fralurt
sin BankID gjennom falske e-poster som ut-
gir seg for & vaere fra etaten.

NRK avslgrer at utenlandske under-
leverandgrer til selskapet Sykehuspartner
har hatt tilgang til nordmenns helsedata
etter outsourcing fra Helse Sgr-@st.

NRK melder at en kompromittert tredje-
partstjeneste har fgrt til at tusenvis at
Twitter-kontoer, ogsa norske, er misbrukt
til & sende ut tyrkisk propaganda.

APRIL

DNB advarer mot et svindelforsgk ved bruk
av SMS (smishing) der falske meldinger,
med selskapet som avsender, dels la seg i
samme trad som ekte.

Dinside.no skriver at nordmenn i 2016 ble
svindlet for 137 millioner kroner etter & ha
blitt frastjélet kortinformasjon pa internett,
bl.a. fra falske nettbutikker.

MAI

Skadevaren WannaCry sprer seg uvanlig
raskt til over 150 land, ogsa Norge, gjennom
en sérbarhet i Microsofts fildelingsprotokoll.

Skatteetaten advarer mot et nytt svindel-
forsgk med falske e-poster som ber om
persondata-informasjon, fordekt som en
melding om skatterefusjon.

SSB offentliggjor statistikk som viser at
56 % av statlige virksomheter opplevde for-
spk pa ID-tyveri i 2017, som den alvorligste
sikkerhetstrusselen.

Neeringslivets Sikkerhetsréd slar alarm
om mangelfull sikkerhetsbevissthet hos
neringslivsaktgrer etter et stgrre norsk
delegasjonsbesgk til Kina.

Datatilsynet minner om at moderne bil-
er lagrer og behandler store mengder data,
ogsa personopplysninger, som brukeren mé
vare kjent med og akseptere.

JUNI

NorSIS melder at flere privatpersoner og
virksomheter har mottatt svindel-e-post
med trussel om DDoS-angrep hvis de ikke
betaler 1 bitcoin (da ca. 25.000 kroner).

NorSIS melder at Kaspersky Lab har av-
dekket trojaner-skadevare pa apper i Google
Play, og anbefaler & veere kritisk til ukjente
apper, hvorav flere falske.

NSM opplyser at to flernasjonale konsern
med selskaper i Norge, Optimera og
Mgller-Mersk, er rammet i et nytt globalt
lpsepengevirus-angrep.

VG melder at norske soldater fra Telemark
bataljon utsettes for russisk hybridangrep,
i form av falske rykter og pastander under
NATO-tjeneste i Litauen.

AUGUST

VG skriver om spredning av et virus pa
Facebook som oppretter meldinger som sé
sendes venner, med den antatte hensikt a
samle personinformasjon for salg.

NorSIS melder at sikkerhetsselskapet
Lookout har oppdaget en sarbarhet i over
500 apper i Google Play, der spionvare kunne
installeres pa brukerens mobiltelefon.

NorCERT informerer om en lgsepenge-
virus-kampanje under spredning som
minner om WannaCry, og som vil lise inn-
holdet pé datamaskinen.

NorSIS advarer mot en pagdende
nettsvindel med spredning av falske
konkurranser via e-post og sosiale medier,
hvor bl.a. SAS er misbrukt.

Digi.no skriver om appen «Trygg pa reise»
fra Tryg, som har apnet for tapping av data
om norske kjgretgy sd vel som deres eiere.

NorSIS uttaler seg kritisk til den populare
appen Sarahah, som kan brukes — og blir
brukt - til nettmobbing.

SEPTEMBER

E-tjenestens sjef advarer mot utstrakt bruk
av sosiale medier, og ser det som proble-
matisk at store kommersielle selskaper sitt-
er p& mye persondata.

NSM forventer i «Helhetlig IKT-risikobilde
2017» gkning i malrettet spredning av
skadevare via e-post til privatpersoner, og
fortsatt bruk av lgsepengevirus.

NorCERT informerer om flere sérbarheter
i Bluetooth-protokollen som gjgr det mulig
for angripere 4 installere skadevare og stjele
innloggingsdetaljer.

NorSIS melder at hackere har spredd
skadelig botnett-programvare via en opp-
datering av programmet CCleaner, fra en
kompromittert nedlastingsserver.

OKTOBER
NorSIS melder om et pévist sikkerhets-
hull i WiFi-protokollen WPA2; en sarbarhet
som apner for tyvlytting og modifisering av
trafikk mellom aksesspunkt og klient.
NRK avslgrer pa ny at en utenlandsk
underleverandgr til selskapet Syke-
huspartner har hatt uautorisert tilgang til
sensitive helsedata fra Helse Sgr-@st.
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NOVEMBER

NRK melder at svindlere forsgker & lure til
seg Netflix-brukeres betalingsinformasjon
gjennom falske e-poster, ved & true med &
sperre kontoen.

Héndballstjernen Nora Mgrk forteller at
hennes private bilder er spredd pé internett
etter hacking via en app, og at hun vil an-
melde de som har spredd dem.

Trondheim kommune stenger appene
Saraha og Polly grunnet funn fra sine nett-
verk etter at de er brukt til mobbing, hat-
meldinger og krenkelser blant skoleelever.

Bransjeorganisasjonen Virke advarer
mot direktgrsvindel, etter et oppsving av
meldinger om slike svindelforsgk, mot bade
stgrre og mellomstore bedrifter.

NorSIS advarer mot et svindelforsgk
ved hjelp av en e-post som utgir seg for &
komme fra Netflix, med forsgk pa & lure til
seg betalingsinformasjon.

NorSIS informerer om mottatte meld-
inger om forsgk pd sakalt direktgrsvindel
rettet ogsd mot norske kommuner, omtalt
som «rddmannssvindel».

VG melder at om en avansert cyber-
spionasje-operasjon fra en utenlandsk etter-
retningsaktgr, rettet mot Norsk utenriks-
politisk institutt.

JANUAR

KPMG offentliggjer en ny global under-
spkelse som viser at forbrukere bgr veere
mer bevisste pa hvilke personopplysninger
de oppgir ved netthandel.

NorSIS avholder for sjuende gang den
drlige Security Divas-konferansen for &
samle og inspirere kvinner med interesse
for informasjonssikkerhet og IKT.

FEBRURAR

NorSIS avholder, sammen med Politi-
direktoratet og Skatteetaten, den &rlige
Identitet-konferansen, med fokus pé identi-
tet og ID-forvaltning, og sikker samhandling
som hovedtema.

MARS

NSM legger fram rapporten «Risiko 2017»
og understreker at selv om Norge er et trygt
land, ma vi - for & beskytte verdiene vére —
redusere sérbarhetene.

APRIL

BDO legger fram sin &rlige Risiko-
undersgkelse blant 1500 norske ledere i pri-
vat og offentlig sektor, som rangerer data-
angrep som den fremste trusselen.

Kronologi 2017

Kripos advarer mot stor gkning i sta-
dig mer avansert datakriminalitet, og opp-
fordrer béde privatpersoner og bedrifter til
& anmelde slike hendelser.

MAI

CLTRe publiserer en ny rapport om
informasjonssikkerhetskultur, med data fra
Norge og Sverige, som bl.a. peker pé kjgnn,
alder og ansiennitet som faktorer.

JUNI

Justis- og beredskapsdepartementet legJus-
tis- og beredskapsdepartementet legger fram
Stortingsmelding nr. 38, «IKT-sikkerhet — et
felles ansvar», som redegjorelse om regje-
ringens politikk pd omrédet.

Forsvaret legger fram sin arlige
innbyggerundersgkelse, der trusselen om
et cyberangrep pa Norge skérer hgyest, for-
an kriminalitet og terror.

KMPG legger fram sin «Cyber Security
Benchmark 2017» som viser at hele 72 %
av de norske selskapene ikke har med cy-
bersikkerhet i sine drsrapporter.

NSM melder at BDO, gjennom BDO CERT,
blir det forste norske selskapet som tilfreds-
stiller kravene i dets kvalitetsordning for di-
gital hendelseshandtering.

JULI

KPMGs lederundersgkelse viser at hver tred-
je norske IT-toppleder mener deres selskap
har god nok cyberberedskap, og flest er be-
kymret for organisert kriminalitet.

IKT-Norge peker pa at Sveriges erfaring
med at bortsetting av tjenester gir uvedkom-
mende tilgang til sensitive offentlige data
ma fore til bedre sikring ogsd i Norge.
AUGUST
NorSIS legger fram underspkelsen om ung-
dom og digital sikkerhetskultur, som viser
at bare 7 % av ungdommen fér oppleering i
informasjonssikkerhet.

Telenor presenterer sin sikkerhetsrapport
og melder om en registrert gkning av krimi-
nelle svindelforsgk rettet mot norske selska-
per og ledere (CEO-svindel).

NSM publiserer en revidert versjon av
sin publikasjon «Grunnprinsipper for IKT-
sikkerhet», om hva en virksomhet bgr gjgre
for & sikre et IKT-system, og hvorfor.

Regjeringen legger fram «Internasjonal
cyberstrategi for Norge» som bidrag til fore-
bygging av og beskyttelse mot trusler mot
Norge og norske interesser.

Justis- og beredskapsdepartementet
offentliggjgr en rapport som paviser framti-
dig gkt behov for IKT-sikkerhetskompetanse,
som bidrag til en ny strategi pa feltet.

SEPTEMBER

Regjeringen nedsetter et utvalg for & se pa re-
gelverk og organisering innen IKT-sikkerhet,
som oppfglging av Stortingsmelding nr. 38.

NorsSIS tildeler Fidusprisen 2017 til Coop
Norge Handel AS for selskapets fokus pa
sikkerhetsarbeid og forankringen av dette
i virksomhetens gverste ledelse.

Forbrukerrédet publiserer en rapport
som paviser personvernmangler ved
bruk av app-tilkoblede blodtrykks- og
blodsukkermalere.

SSB offentliggjgr statistikk som viser at
90 % av nordmenn mellom 16 og 79 ar bru-
ker internett daglig; to av tre bruker sosiale
medier daglig.

NSM lanserer, i samarbeid med flere ak-
torer, et oppleringsprogram for bedrifters
ansatte for bedre & handtere sarbarheter
knyttet til Tingenes internett (IoT).

OKTOBER
NorSIS stér bak den arlige Nasjonal sikker-
hetsméaned; en dugnad med deltakelse fra
en lang rekke offentlige og private aktgrer.
Nkom og NSM legger fram en under-
spkelse blant bedrifter p& Serlandet, som
viser gkt bevissthet om informasjonssikker-
het sammenlignet med &ret for.
Forbrukerradet legger fram en rapport
om sikkerhetsbrister ved GPS-klokken Gator
for barn, som via en app kan tas kontroll
over, med sporing og avlytting.

NOVEMBER

NorSIS presenterer sin tredje rapport om
informasjonssikkerhetskultur i Norge —
«Nordmenn og digital sikkerhetskultur
2017» — som bl.a. etterlyser mer kunnskap.

PWC legger fram sin «Cybercrime Survey
2017» med danske og norske tall, som viser
at organisert kriminalitet og ansattes ube-
visste handlinger anses som stgrste trusler.

Politiforum melder at politidirektgren ga-
ranterer for at arbeidet med 4 etablere et na-
sjonalt cybercrime-senter, et NC3, vil starte
for fullt i 2018.

Barn og medier offentliggjor en undersg-
kelse som viser at 15 % av jenter i alderen
13-16 ar har sendt nakenbilder; 26 % av
dem har fglt seg presset til det.

Hggskolen i Innlandet (HINN) kunngjer
at det, i samarbeid med Datatilsynet, vil inn-
fore et emne i personvern i 2018, etter at
EUs personvernforordning skjerper kravene.

DESEMBER

Stortinget vedtar gjennom statsbudsjettet
for 2018, for forste gang, & bidra til finansi-
eringen av veiledningstjenesten Slettmeg.
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Referanser 2017

«Trusler og trender 2017-18» er en kvalifisert utvelgelse av de ti fremste cybertruslene rettet
mot privatpersoner og virksomheter i Norge i 2017, inklusive to av de rddende trendene pa in-
formasjonssikkerhetsomradet i 2017-18. Rapporten er resultat av systematisk vurdering, med
referanse til nasjonale og internasjonale kilder, sa vel som erfaringsbasen til NorSIS

Det nasjonale bildet

NorSIS bygger denne rapporten i utstrakt grad pd egne
erfaringer over flere ar, og tett kontakt med norske nett-
brukere. Dette gjelder sarlig privatpersoner og mindre
virksomheter. I tillegg har NorSIS neer faglig kontakt med
en rekke sentrale aktgrer pé feltet, bade offentlige, private
og frivillige.

Det er begrenset systematisert kunnskap om infor-
masjonssikkerhet i Norge. En del av det som finnes er
skaffet til veie gjennom undersgkelser utfgrt av NorSIS,
inklusive (i 2017) «Ungdom og digital sikkerhetskultur»
og «Nordmenn og digital sikkerhetskultur». NorSIS utfgrer
ogsd en éarlig underspkelse om ID-tyveri sammen med
Skatteetaten. Telenor utga rapporten «Digital Sikkerhet
2017» som ogsa favner bredt, basert pa selskapets erfaring
med en stor del av data-trafikken i Norge.

Enkelte sikkerhetsselskaper har gjennomfgrt under-
spkelser og publisert rapporter med data fra privat sek-
tor. Til disse hgrer (i 2017) «Risikoundersgkelsen» fra
BDO, «Cybercrime Survey 2017» fra PwC og «Lederunder-
spkelsen 2017» fra KPMG. «Mprketallsundersgkelsen» fra
Neeringslivets Sikkerhetsrdd (NSR), som NorSIS deltar i
arbeidet med, kommer ut annethvert ar, sist i 2016. NSR
star ogsd bak «Kriminalitets- og sikkerhetsunderspkelsen i
Norge 2017». Det norske selskapet Mnemonic utgir en ar-
lig sikkerhetsrapport, «Security Report 2017», som har et
internasjonalt nedslagsfelt.

P& overordnet statsniv utgir E-tjenesten og Politiets
sikkerhetstjeneste (PST) arlige apne trusselvurdering-
er der cyberdomenet er med. Det samme gjor Nasjonal
sikkerhetsmyndighet (NSM), bdde med «Risiko 2017»
og mer spesifikt for informasjonssikkerhet med «Helhet-
lig IKT-risikobilde 2017». Saerlig den siste er en grundig
vurdering pé flere nivder og med flere aspekter.

«Trusler og trender 2017-18» bygger ogsa pé disse og
andre norske kilder.
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Det internasjonale bildet

Det digitale trusselbildet er i all hovedsak globalt. Data-
kriminaliteten er internasjonal, de fleste utviklingstrekk
- med nye metoder sa vel som trender - er globale. De vil
derfor i avgjerende grad prege ogsa norsk digital hverdag.
NorsSIS fglger denne utviklingen, og relaterer den til norsk
virkelighet.

Det er omfattende informasjon om og vurderinger av
trusler og trender fra det internasjonale cybersikkerhets-
miljget, fra bade offentlige og private kilder. Til de siste
hgrer serlige store radgivingsselskaper, som — ut fra sin
forretningsvirksomhet — har noe forskjellige tilneerminger
og konklusjoner. P4 en rekke omréder avtegnes likevel
et noenlunde ensartet trusselbilde, som ogsé reflekteres
i dette dokumentet. Det gjelder typisk utvikling av lgse-
pengevirus som en global hovedtrussel.

En rekke selskaper utgir trusselrapporter. Blant de
mange NorSIS har gjennomgétt i arbeidet med dette
dokumentet er: «2017 Security Cyber Threatscape Report»
(Accenture); «Top Security Threats 2017» (Calyptix);
«Trends in Cybersecurity 2016/17» (CapGemini); «2017
Annual Cybersecurity Report» (Cisco); «2017 Cyberthreat
Defence Report» (CyberEdge Group); «Kaspersky Lab
Threat Predictions for 2018» (Kaspersky); «2017 Threat
Predictions» (McAfee/Intel); «Security Intelligence Report»
(Microsoft); «Internet Security Threat Report» (Symantec);
«2017 Data Breach Investigations Report» (Verizon).

Fra flernasjonalt, offentlig hold er bl.a. disse rapport-
ene brukt: «Threat Landscape Report 2016» (Enisa) og
«2017 Internet Organised Crime Threat Assessment»
(Europol).

«Trusler og trender 2017-18» bygger ogsa pa disse og
andre internasjonale kilder.
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Trusler og trender 2017-18 er en del av kjernevirksomheten til NorSIS;
et ledd i & fremme kunnskap rundt og bevissthet om digitale sarbarheter og
trusler, som et bidrag til & skape en trygg digital hverdag.

NorSIS er en uavhengig organisasjon som arbeider for & styrke norsk infor-
masjonssikkerhet, med hovedvekt pé & bevisstgjgre og bista enkeltindivider
og mindre virksomheter, bade private og offentlige. Disse er blant de mest
sérbare, seerlig for den tiltagende nettkriminaliteten, fordi de i utangspunk-
tet har feerre ressurser a sette inn for & beskytte seg. Bevissthet om hvilke
verdier som star pa spill, og hvor en er serlig sdrbar for angrep, er det beste
utgangspunkt for a treffe forebyggende tiltak.

NorSIS arbeider bredt for & spre kunnskap, skape bevisshet og gi veiled-
ning. Blant vare viktigste tiltak og tilbud er disse:

Nasjonal sikkerhetsméned er en nasjonal dugnad med bred deltakelse,
med vekt pa informasjon og oppleering. NorSIS er nasjonal tilrettelegger og
koordinator av Sikkerhetsméneden, som arrangeres hvert &r i oktober.
www.sikkert.no

Nettvett er en nasjonal veiledningstjeneste, med grunnleggende rad om
styrket sikkerhet og oppdatert rettledning om héndtering av trusler. NorSIS
er redaktgr av Nettvett, som drives i et samarbeid med NSM og NKOM.
www.nettvett.no

Slettmeg er en nasjonal veiledningstjeneste, med grunnleggende rad og
personlig veiledning for de som opplever krenkelser pa nett. NorSIS har
utviklet og bemanner Slettmeg, som bestar bade av et nettsted og en rad-
givingstjeneste.
www.slettmeg.no

WWW.NOorsis.no

NorSIS IBDO

Norsk senter for S
informasjonssikring
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